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San José, 13 de diciembre del 2022

Al Consejo Superior Notarial y a la Direccion Ejecutiva
Direccion Nacional de Notariado

Segun nuestro contrato de servicios, efectuamos la visita de auditoria externa del periodo 2021 a
la DNN y con base en el examen efectuado, observamos ciertos aspectos referentes al sistema de
control interno y procedimientos de Tecnologia de Informacién, basados en las normas de control
interno para el sector publico, marco de gestion de tecnologias de informacién de la Direccion
Nacional de Notariado y en los estandares establecidos segun los Objetivos de Control para
Informacion y Tecnologia Relacionada — CobiT®., los cuales sometemos a consideracion de
ustedes en esta carta de gerencia CG-I-TI 2021.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden
apreciar que se debe confiar en métodos adecuados de comprobacion y de control interno, como
principal proteccion contra posibles irregularidades que un examen basado en pruebas selectivas
puede no revelar, si es que existiesen. Las observaciones no van dirigidas a funcionarios o
empleados en particular, sino Gnicamente tienden a fortalecer el sistema de control interno y los
procedimientos relacionados con la tecnologia de informacion.
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Vence el 30 de setiembre de 2023.

San José, 16 de diciembre de 2022.

“Exento timbre de Ley numero 6663, del Colegio de Contadores Publicos de Costa Rica, por
disposicion de su articulo nimero 8”.
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Il. INTRODUCCION

ORIGEN DEL ESTUDIO

Evaluar el cumplimiento de los sistemas de control interno para determinar si las actividades
relacionadas con los procesos de tecnologias de informacion y comunicacién se realizan
cumpliendo las normas, estandares, procedimientos y cualquier otra regulacion interna o externa
emitida para el manejo de las tecnologias de informacion.

ALCANCE

En esta visita el trabajo fue enfocado principalmente a las siguientes areas:

1.

2.

~

10.

11.

12.
13.

Valoracién del grado de avance del Marco de Gestién de la DNN conforme al
cronograma que debe cumplir la institucion.

Revisar el Plan de Tecnologias de Informacion y Comunicacion (PETIC). Analizar si
se efectda una planificacion Estratégica tomando en cuenta el andlisis de la capacidad
de las necesidades de los diferentes departamentos de la DNN, asi como verificar las
acciones plasmadas en el cumplimiento de dichos Planes Estratégicos.

Analizar y evaluar si existe un control adecuado de los proyectos presentados por las
diferentes unidades de la DNN.

Analizar y evaluar el control sobre los requerimientos presentados para las mejoras a
los sistemas por las diferentes unidades de la DNN.

Analizar si se disefia, desarrolla, compra o arrienda software de acuerdo con las
necesidades de las diferentes unidades de la DNN y de acuerdo con la metodologia
aprobada a nivel institucional.

Analizar y evaluar si se cumple con una adecuada segregacion de funciones en los
procesos manuales y automatizados para que no se concentren en una sola persona.
Analizar y evaluar el control y seguridades fisicas en el area de tecnologia.

Analizar el ambiente de control de la informacién que es gestionada y almacenada
dentro y fuera de los sistemas informaticos con el objetivo de identificar enumerar y
evaluar los controles que se tengan implementados para garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

Analizar y evaluar si se cuenta con un plan de contingencia o continuidad del servicio
en caso de presentarse una eventualidad.

Analizar el ambiente de control de los procesos y activos de computo central, computo
personal, telecomunicaciones, accesos locales y remotos, servicios en la nube, entre
otros., para identificar riesgo de negocio y ofrecer recomendaciones factibles, que
solventen o mitiguen estos riesgos.

Analizar y evaluar si se administra adecuadamente la red que soporta tanto el area de
comunicacion entre las diferentes oficinas de la dependencia, asi como las oficinas
remotas ubicadas en otras localizaciones, y los accesos a la nube.

Evaluar si se realizan analisis de la capacidad de los sistemas y bases de datos.
Analizar si se realizan informes de rendimiento de los equipos en produccion.

“\t DIFJIs firma miembro independiente 5
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Analizar y evaluar si se coordina y realizan labores de capacitacion y concientizacion
en materia de seguridad de acuerdo con los lineamientos institucionales y con los
objetivos estratégicos de TI.

Analizar si se cuenta con una plataforma tecnoldgica Institucional con esquemas de
seguridad como Firewalls entre otros que garanticen la integridad y confidencialidad de
los datos.

Verificar que los servicios de TI se encuentran al nivel que la organizacion requiere
para habilitar, potenciar y soportar de manera efectiva y eficiente sus funciones.
Analizar y evaluar si se efectian evaluaciones a la plataforma tecnologica Institucional
sobre aspectos de esquemas de seguridad (Firewalls, entre otros) que garanticen la
integridad y confidencialidad de los datos.

Evaluar si se cuenta con un Esquema de Seguridad, que controle tanto la salida como
el ingreso de informacion hacia y desde la red interna de la Institucion.

Evaluar si la unidad de tecnologias realiza investigaciones de las nuevas tendencias en
seguridad informatica.

Evaluar si se planifica, coordina y realiza las labores de capacitacion y concientizacion
en materia de seguridad de acuerdo con los lineamientos institucionales y con los
objetivos estratégicos de TI, generando la evidencia respectiva Informes de
Capacitacion y cierre del proceso.

Analizar y evaluar si se lleva un adecuado seguimiento de los Proyectos de Inversion
que estén relacionados con Tecnologias de Informacion

Evaluar si los requerimientos anuales de compras se realizan considerando lo
establecido en el Plan Estratégico de la Institucion y el Plan Estratégico de TI.

Evaluar si existe control sobre el presupuesto de gastos e inversiones asignado a la
Unidad de tecnologias.

Valorar la estructura de personal de la Unidad de Tecnologias de Informacion y
Comunicacion.

Valoracion de los riesgos existentes en el tema tecnoldgico en la Direccion Nacional
de Notariado y si existe un plan de contingencia de continuidad de la operacion.
Valoracion de todos los demas aspectos relevantes que conforme a la técnica deben
ser considerados en un proceso de auditoria de esta naturaleza.

Gestion de la seguridad-adminsitracion de usuarios, accesos, vulnerabilidades.

Gestiodn de las operaciones

Continuidad

PERIODO DE LA AUDITORIA

El estudio se realizo durante el mes de noviembre-diciembre y corresponde a la auditoria del
periodo 2021.

LIMITACIONES DEL ESTUDIO

No se presentaron limitaciones durante el periodo de auditoria.
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METODOLOGIA

Para llevar a cabo este trabajo utilizamos una modalidad de analisis de la informacion suministrada
por la administracion de la DNN, se realizaron consultas de control interno relacionados con la
administracion del departamento, seguridad fisica y ldgica de los sistemas de informacion,
continuidad de las operaciones, planificacion de las TI, gestion de riesgo tecnoldgico, proyectos,
respaldos, entre otras areas.

Ademas, se formularon preguntas sobre la existencia de controles informaticos y se realizaron
entrevistas a algunas areas usuarias, en todos los casos necesarios solicitamos a los colaboradores
las evidencias en documentos escritos o en formato digital que respaldaran sus afirmaciones.
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I1l. HALLAZGOSY RECOMENDACIONES IDENTIFICADAS EN LA
EVALUACION

HALLAZGO 01: DEBILIDADES EN EL MARCO DE GOBIERNO Y GESTION DE TI EN
LA DNN.

CONDICION:

Dado la derogacion de las Normas Técnicas de la Contraloria General de la Republica para la
gestion y el control de las tecnologias de Informacion (N-2-2007-CO-DFOE), a partir del 1 de
enero del 2022 era necesario tener implementado un marco de gobierno y gestion de tecnologias
de informacién. Actualmente en la DNN existe documentacion sobre la contratacion realizada
“Servicios profesionales bajo el modelo de Horas por Demanda para el robustecimientos e
implementacion del marco normativo, practicas de gestion y gobierno de Tecnologias de
Informacion para la Institucion ”.

En cuanto a este tema, el DNN suministro el documento “DNN - Marco de Gestion de TIC DNN”
version 01, el cual fue elaborado en noviembre del afio 2021 por una empresa consultora y segun
lo indicado fue aprobado por el Consejo Superior Notarial llevdndose a cabo el proceso
correspondiente y su respectiva comunicacion.

CAUSA:

Se indicé por parte de la administracion que, se encuentra pendiente el desarrollo de los objetivos
del Marco de Gestion de TI para su respectiva implementacion, para lo cual cuentan con la
contratacion 2021CD-000007-0007500001.

EFECTO:

Al presentarse debilidades en el marco de gobierno y gestion de T1, el DNN se podria ver expuesto
a los siguientes riesgos:

e Complicaciones para garantizar la correcta gestion de los procesos requeridos para ofrecer
de forma oportuna y efectiva los servicios brindados a través del uso y administracion de
los recursos tecnoldgicos de forma tal que garanticen la continuidad de las operaciones
institucionales, la salvaguarda de la informacion gestionada, la entrega de valor y el
cumplimiento normativo.

CRITERIO:
En la practica APOO01.01 Disefar el sistema de gestion para la I&T de la empresa del proceso

APOO01 Gestionar el Marco de Gestion de I&T, presente en el estdndar de Control Objectives
for Information and related Technology (COBIT 2019), se menciona:

...........



j(CAR\/AJAL I-Eh

. . global
Audif & Consulting leading edge alliance
\‘V\‘V\‘V.CUVVOJOICV.CO”]

independent member

“Disefiar un sistema de gestion adaptado a las necesidades de la empresa. Las necesidades de
gestion de la empresa se definen a través del uso de la cascada de metas y por la aplicacion de
factores de disefio.

Asegurar que los componentes de gobierno estan integrados y alineados con el gobierno, la
filosofia de gestion y estilo operativo de la empresa”.

RECOMENDACIONES:

A la Administracion de la DNN en coordinacion con la Unidad de Tecnologias de la
Informacion y Comunicacion:

1. Continuar con la definicion y desarrollo de los objetivos y plan de accion para la
implementacién del marco de gobierno y gestion de tecnologias de informacion.

2. Mantener un control o registro de avances y cambios durante la implementacion del marco.

3. Revisar el marco de gobierno y gestion de tecnologias de informacion regularmente (al
menos una vez al afio) con tal de garantizar que éste se mantenga actualizado de acuerdo
con los cambios presentados con el tiempo en la DNN, sus necesidades y procedimientos
del negocio.

HALLAZGO 02: DEBILIDADES EN LA GESTION DE LA SEGURIDAD DE LA
INFORMACION. RIESGO ALTO.

CONDICION:

Producto de la revision efectuada, se verifico que la DNN no cuenta con una politica para la
seguridad de la informacion. Ademas, se indica que, como parte de la concientizacion sobre
seguridad de la informacion, se realizan envios de correos al personal con instrucciones generales.
Sin embargo, no se han realizado capacitaciones al personal en temas de seguridad.

Por otro lado, se indica que no se han realizado evaluaciones a los esquemas de seguridad de la
organizacion, ni tampoco estudios de vulnerabilidades puesto que la plataforma tecnolégica de la
DNN es nueva, tienen planeado realizar estos estudios el préximo afio.

CAUSA:
Segun lo indicado por la administracion, no cuentan con politicas ni procedimiento, se va a trabajar

en la creacion de los documentos y actividades relacionadas a la seguridad mediante la contratacion
2021CD-000007-0007500001, la cual corresponde al Marco de Gestion de TI.
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EFECTO:

Al no contar con politicas ni actividades para garantizar la seguridad, la DNN se podria ver
expuesta a los siguientes riesgos:

e No se garantiza la seguridad de la informacién, al no presentar politicas de seguridad
vigentes.

¢ Dificultad para medir la eficacia de la politica de seguridad en la institucion.

e Dificultad para identificar potenciales amenazas que puedan afectar los servicios de la
organizacion y la informacion que esta maneja.

e Existencia de posibles vulnerabilidades que ain no se han corregido

CRITERIO:

En el proceso APO13 Gestionar la Seguridad, presente en el estandar de Control Objectives for
Information and related Technology (COBIT 2019), se menciona: “Definir, operar y monitorear
un sistema de gestion de la seguridad de la informacion. ”

RECOMENDACIONES:

A la Administracion de la DNN:
1. Gestionar la definicion, aprobacion y divulgacion de una politica de seguridad de la
informacion.
2. Aplicar una vez creada la politica de seguridad de la informacion, lo siguiente:

a. Comunicarla a todos los funcionarios del DNN, con el fin de que estén enterados
sobre su existencia y acatamiento.

b. Realizar capacitaciones sobre seguridad de la informacion, con el fin de crear una
cultura de seguridad, se posea un claro entendimiento de la politica de seguridad de
la informacion y asi evitar o reducir los incidentes asociados con esta.

c. Establecer mecanismos de control que ayuden a verificar el cumplimiento de la
politica tales como actividades de monitoreo de seguridad, pruebas de
vulnerabilidades, evaluaciones sobre los esquemas de seguridad e indicar acciones
correctivas sobre las debilidades o incidentes de seguridad identificados.

d. Realizar revisiones periodicas (al menos una vez al afio o cuando se requiera) de la
politica de seguridad de la informacién, documentando los resultados.

3. Definir responsables de gestionar la politica, la frecuencia de la revision y actualizacion de
este documento.

4. Tomar en cuenta la normativa nacional e institucional vigente en materia de TI, y marcos
de referencia como lo es COBIT.

S DI-'K o miembe ndenendienia 10
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HALLAZGO 03: AUSENCIA DE UN PROCEDIMIENTO PARA LA GESTION DE
ACTIVOS.

CONDICION:

Producto de la revision se determind que el Area de Tecnologias de Informacion y Comunicacion
no cuenta con procedimientos para gestion de los activos. No obstante, se suministraron registros
con inventarios de los activos de la DNN, esto evidencia que llevan un control sobre sus activos.

CAUSA:

De acuerdo con la respuesta brindada a la solicitud de requerimientos adicionales se mencioné que
no se cuenta con estos procedimientos, los mismos se llevarian acaba en la contratacion 2021CD-
000007-0007500001, la corresponde al Marco de Gestion de TI.

EFECTO

No contar con procedimientos para la gestion de activos aumenta el riesgo de que la organizacion
deba incurrir en costos no programados por reparaciones o pérdidas de equipo y/o sistemas,
ademas, impide determinar si los activos en cuestion siguen aportando valor a los procesos del
negocio.

CRITERIO:

En el proceso BAIO9 Gestionar los Activos, presente en el estandar de Control Objectives for
Information and related Technology (COBIT 2019), se menciona: “Gestionar los activos de I&T
a través de su ciclo de vida para asegurarse de que su uso aporta valor a un coste optimo,
continGan operativos (adecuados a su propdsito), y se tienen en cuenta y estan fisicamente
protegidos. Asegurar que aquellos activos que son criticos para soportar la capacidad del servicio
son confiables y estan disponibles. Gestionar las licencias de software para asegurarse de que se
adquiere, retiene y despliega la cantidad 6ptima en relacion con el uso que requiere el negocio, y
que el software instalado cumpla con los acuerdos de licencia.”

RECOMENDACION:

A la Unidad de Tecnologias de Informacién y Comunicacion:

1. Elaborar una propuesta para el desarrollo de procedimientos para la gestion de activos de
informacién y criticos de TI para posteriormente ser aprobada.

2. Paralos procedimientos se recomienda promover acciones para gestionar el mantenimiento

preventivo de los activos de TI, tales como establecer una periodicidad para realizar una
evaluacion de los equipos y/o sistemas, asi como de la informacion.

“\t DIFJIs firma miembro independiente 11
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3. Generar un inventario de activos criticos de TI actualizado e incluir los responsables
asociados a cada activo. Para los activos de informacion se debe elaborar un listado con los
respectivos duefios.

HALLAZGO 04: AUSENCIA DE UN PROCEDIMIENTO FORMAL PARA LA GESTION
DE ROLES Y PERFILES

CONDICION:

Producto de la evaluacion no fue posible evidenciar la existencia de un procedimiento
documentado y aprobado para la gestion de roles y perfiles de usuarios de los sistemas de
informacion que utiliza el personal de la DNN. No obstante, se suministré evidencia de algunos
roles y perfiles que contienen los sistemas de informacion.

CAUSA:

Segun lo indicado, operativamente se administran los usuarios y accesos a los sistemas de
informacion, pero no se cuenta con procedimientos, los mismos se llevarian acaba en la
contratacion 2021CD-000007-000750000, la cual corresponde al Marco de Gestion de TI.

EFECTO:

Al no contar con un procedimiento para la gestion de roles y perfiles o permisos de usuario, existe
el riesgo de que los usuarios no cuente con los privilegios necesarios para el acceso a los sistemas,
datos y servicios de informacion o en caso de que no se elimine los privilegios por salida de un
colaborador, existe la posibilidad de que pueda acceder a la informacién critica y/o confidencial y
realice acciones no autorizadas en los sistemas de informacién a los que el usuario estaba
autorizado.

CRITERIO:

En el proceso DSS05 Gestionar Servicios de Seguridad, presente en el estandar de Control
Objectives for Information and related Technology (COBIT 2019), se menciona:

“Proteger la informacion de la empresa para mantener el nivel de riesgo de seguridad de la
informacion aceptable conforme con la politica de seguridad. Establecer y mantener roles y
privilegiados de acceso de seguridad de la informacion. Realizar una monitorizacién de la
seguridad.”.
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RECOMENDACIONES:

A Recursos Humanos:

1. Notificar oportunamente al Departamento de Tecnologias de Informacion, el cambio en las
condiciones laborales de una persona, con el fin de que se proceda con la debida
actualizacién o eliminacidn de su cuenta de usuario asociada en la plataforma tecnoldgica
(roles y perfiles).

A las areas usuarias en conjunto con la Unidad de Tecnologias de Informacion:

2. Definir la periodicidad con la cual se debe realizar el monitoreo de los usuarios y sus
permisos, asi como los reportes que se deben generar.

A la Unidad de Tecnologias de Informacion:

3. Elaborar un procedimiento para la gestion de los usuarios y sus perfiles en los sistemas de
informacidn, en el cual se contemplen al menos los siguientes aspectos:
a. Actividades para crear, modificar o eliminar un usuario y sus respectivos permisos
en los sistemas de informacion.
b. Periodicidad con la cual se debe realizar el monitoreo de los usuarios y sus permisos,
asi como los reportes que se deben generar, segun lo acordado con las areas usuarias.

4. Presentar el procedimiento ante la gerencia para su respectiva aprobacion, y una vez
aprobada comunicarla a todas las areas involucradas.

5. Comunicar y divulgar al personal respectivo sobre la existencia del procedimiento.

6. Definir responsables de gestionar el procedimiento, la frecuencia de la revision y
actualizacion de este.

7. Tomar en cuenta la normativa nacional e institucional vigente en materia de TI, y marcos
de referencia como lo es COBIT.

HALLAZGO 05: AUSENCIA DE UNA METODOLOGIA PARA LA ADMINISTRACION
DE PROYECTOS DE TECNOLOGIAS DE INFORMACION.

CONDICION:
Producto de la evaluacion realizada, no fue posible verificar la existencia de una metodologia para

gestionar proyectos en donde se incluyan todas sus etapas, cabe mencionar que no se suministro
informacidn o evidencia de los proyectos realizados.

“\t DIFJIs firma miembro independiente 13



j(CAR\/AJAL I-Eh

. . global
Audif & Consulting leading edge alliance
\‘V\‘V\‘V.CUVVOJOICV.CO”]

independent member

CAUSA:

De acuerdo con la respuesta brindada en la solicitud de requerimientos iniciales, la Direccion
Nacional de Notariado menciona que no se cuenta con un procedimiento para la gestion de
programas y proyectos de TI.

EFECTO

El no contar con una metodologia formalmente establecida para la gestion de proyectos, podria
dificultarle a la organizacion el seguimiento de cada una de las etapas del ciclo de vida de un
proyecto e incurrir en gastos innecesarios.

CRITERIO:

En el proceso BAIO1 Gestionar los Programas, presente en el estandar de Control Objectives for
Information and related Technology 2019 (COBIT 2019), se menciona:

“Gestionar todos los programas del portafolio de inversion, de conformidad con la estrategia de
la empresa y de forma coordinada, segun un enfoque de gestion de programas estandar. Iniciar,
planificar, controlar y ejecutar programas, y monitorizar el valor esperado del programa”.

RECOMENDACIONES:

A la Unidad de Tecnologias de Informacion:

1. Elaborar y documentar una metodologia para la gestién de programas y proyectos de TI,
considerando los siguientes aspectos:

Acta constitutiva.
Alcance del proyecto.
Entregables a desarrollar en el proyecto.
Recursos no financieros (personal, equipo, materiales, etc.).
Estimacion de recursos financieros (costos, presupuesto).
Roles/Responsabilidades de involucrados internos y externos.
Estructura de division de trabajo.
Hitos/Planes de lanzamiento.
Dependencias claves.
Identificacion del camino critico (linea base).
Cronograma del proyecto.
Plan de comunicacion del proyecto.

. Interesados del proyecto (stakeholders).
Medicién del desempefio (desviaciones, impacto, medidas correctivas).
Acta de cierre (aprobacion de los entregables, anélisis de los beneficios obtenidos,
lecciones aprendidas).

OS5 3I AT TSQ@ NP0 T
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2. Incluir en la metodologia la identificacion de los riesgos que se pueden materializar con el
desarrollo del proyecto. Se debe considerar lo siguiente:

Identificacion del riesgo.

Andlisis del riesgo.

Tratamiento y control del riesgo (evitar, transferir, mitigar, prevenir, asumir).
Supervision de los riesgos durante el desarrollo del proyecto.

Clasificacion del riesgo.

®aoo0 o

3. Incluir en la metodologia el aseguramiento de la calidad del proyecto, incluyendo lo siguiente:

Actividades y préacticas del plan de calidad.
Responsables del aseguramiento de la calidad.
Criterios de éxito/aceptacion del proyecto.

Meétricas de desempefio de los integrantes del proyecto.

oo oo

4. Alinear la metodologia del proyecto con el procedimiento para la gestion de cambios, incluyendo:

a. Control de cambios.

b. Costos que generan los cambios.

c. Cronograma de implementacion del cambio.
d. Alcance del cambio.

5. Asegurar que la metodologia en cada proyecto de Tl se contemple:

La comunicacion oportuna de los planes y avances del proyecto.

La comunicacion de los cambios, principalmente a los interesados que se ven
directamente afectados.

La asociacion de los entregables e hitos.

La aprobacion del proyecto y los planes asociados.

La realizacion de revisiones post-implementacion.

La realizacion de informes/reportes de avance y estado del proyecto.

o

o0

6. Establecer un portafolio de proyectos de Tl el cual permita mantener una gestion integra para la
toma de decisiones, seguimiento y control de los proyectos de TI. Se debe considerar al menos lo
siguiente:

a. Lista de proyectos de Tl en proceso y futuros (se debe mantener un registro historico de
proyectos para mantener la trazabilidad de las relaciones con proyectos futuros). Se debe
considerar lo siguiente:

I. Alcance del proyecto.
il. Completitud del proyecto en términos de tiempo y costo (proyectado contra el
real).
iii. Estado general de los riesgos del proyecto.
iv. Dependencias y/o relaciones con otros proyectos.
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Priorizacion de proyectos segun la planificacion estratégica a nivel organizacional.
Alineacion de los proyectos con los objetivos estratégicos de TI.

7. Realizar para los proyectos que requieran una mayor inversion de recursos econémicos, casos de
negocio como medio para determinar si los resultados del proyecto obtienen los beneficios
esperados. Para ello considerar al menos lo siguiente:

a.

®Po0o

Descripcion del proyecto (definicion de la actividad, objetivos, requerimientos de
negocio y detalle de las caracteristicas del proyecto).
Estado de la Institucion antes de la implementacion del proyecto.
Justificacion del proyecto.
Andlisis financiero de costos (adquisiciones y costos de operacion).
Resultado del anélisis financiero:
i. Alineacién con los objetivos estratégicos y la arquitectura de informacion
empresarial.

ii. Beneficios financieros.

iii. Beneficios no financieros (capacidad técnica, operativa y de negocio).

iv. Analisis de Riesgos (alineado a la metodologia para la gestion de riesgos).

8. Valorar el uso de marcos de referencia como guia para crear o actualizar la metodologia para la
administracion de proyectos. Dichos marcos pueden ser:

a.

PMBOK (Project Management Body of Knowledge) del PMI (Project Management
Institute): Estandar que provee guias, reglas y caracteristicas para la gestion de proyectos,
programas y portafolios.

PRINCE2 (Projects IN Controlled Environments, version 2): Procesos basados en
métodos para una gestion de proyectos efectiva.

COBIT 2019 (Control Objectives for Information and related Technology): Marco de
referencia que consolida aspectos de COBIT 4.1 y COBIT 5, para la formulacién de
buenas practicas y la toma de decisiones concernientes a T.I. en soporte de los objetivos
organizacionales.

HALLAZGO 06: AUSENCIA DE UN PROCEDIMIENTO PARA LA GESTION DE

CAMBIOS DE TI.

CONDICION:

Se determino que la Unidad de TIC no cuenta con un procedimiento que permita un adecuado
registro y control de cambios de TI, para gestionarlos en relacién con los procesos de negocio,
sistemas e infraestructura.

|||||
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CAUSA

De acuerdo con la respuesta brindada en la solicitud de requerimientos iniciales, la Direccion
Nacional de Notariado menciona que no se cuentan con un procedimiento formalmente establecido
para la gestion de cambios de TI.

EFECTO

Al no contar con procedimientos para gestionar apropiadamente las solicitudes de cambios, no se
puede llevar un control adecuado de los cambios realizados y se dificulta llevar un orden en las
versiones de la informacion y los sistemas. Al no disponer de estos procedimientos, existe el riesgo
de afectar los datos y sistemas de la organizacion, generando un impacto directo para todos los
usuarios que utilizan esa informacion.

CRITERIO:

En el proceso BAI06 Gestionar los cambios de T1, presente en el estdndar de Control Objectives
for Information and related Technology 2019 (COBIT 2019), se menciona: “Gestionar todos los
cambios de una manera controlada, incluidos los cambios estandar y los mantenimientos de
emergencia en relacion con los procesos de negocio, las aplicaciones y la infraestructura. Esto
incluye estandares y procedimientos de cambio, evaluacion del impacto, priorizacion y
autorizacion, cambios de emergencia, seguimiento, informes, cierre y documentacion ”.

RECOMENDACIONES:

A la Unidad de Tecnologias de Informacién y Comunicacion:

1. Elaborar, aprobar y divulgar procedimientos para la gestion de cambios solicitados a TI.
Para ello, se debe considerar:
a. Ladescripcién del procedimiento de cambios que tome en cuenta:
i. Registro de la solicitud del cambio.
ii. Impacto del cambio (segun categoria y priorizacion).
iii. Proceso de cambios de emergencia.
iv. Estado del cambio.
V. Revisién post-implantacion.
vi. Riesgos asociados al cambio.
vii. Plan de implementacion (incluyendo un cronograma).
b. Un control de cambios que incluya la fecha, la version, responsable y los
involucrados.
Costos relacionados a la implementacion del cambio.
Alcance del cambio.
e. Meétricas o indicadores para medir la calidad del cambio.

o o
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2. Comunicar los resultados del cambio a todos los usuarios que se ven directamente
impactados y brindar la capacitacion requerida. En caso de que el cambio impacte o
modifique algun sistema de informacion, se deben actualizar los respectivos manuales de
usuario.

HALLAZGO 07: AUSENCIA DE UN PROCEDIMIENTO PARA LA GESTION DE
SOLICITUDES, INCIDENTES Y PROBLEMAS DE TI.

CONDICION:

Segun la revision efectuada durante el proceso de auditoria, no fue posible determinar si existe un
procedimiento formalmente establecido y aprobado para la gestion de solicitudes, incidentes y
problemas de TI.

CAUSA:

De acuerdo con la respuesta brindada en la solicitud de requerimientos adicionales, la Direccion
Nacional de Notariado menciona que no se cuenta con un procedimiento para la gestion de
solicitudes, incidentes y problemas de TI.

EFECTO

Al no contar con un procedimiento formal para atencién de incidentes, no se garantiza que se dé
una adecuada administracion de estos, minimizando el riesgo de recurrencia y procurando la
captura del conocimiento y el aprendizaje necesario.

CRITERIO:

En el proceso DSS02 Gestionar las peticiones y los incidentes de servicio, presente en el estandar
de Control Objectives for Information and related Technology 2019 (COBIT 2019), se menciona:
“Proporcionar una respuesta oportuna y efectiva a las solicitudes de los usuarios y la resolucion
de todos los tipos de incidentes. Restaurar el servicio normal, registrar y completar las solicitudes
de usuario; y registrar, investigar, diagnosticar, escalar y resolver los incidentes ”.

Por otra parte, en el proceso DSS03 Gestionar los problemas, presente en el estandar de Control
Obijectives for Information and related Technology 2019 (COBIT 2019), se menciona:
“Identificar y clasificar los problemas y su causa raiz. Ofrecer una solucion oportuna para evitar
incidentes recurrentes. Ofrecer recomendaciones de mejoras .

RECOMENDACIONES:

A la Unidad de Tecnologias de Informacién y Comunicacion:

1. Elaborar un procedimiento para la gestion y atencion de solicitudes de servicio por parte de
los usuarios, que permita conocer cuales son las necesidades de los usuarios de los sistemas
0 equipos computaciones, y requieran los servicios de TI. Considerar al menos los
siguientes aspectos:

..........



j(CAR\/AJAL I-Eh

. . global
Audif & Consulting leading edge alliance
\‘V\‘V\‘V.CUVVOJOICV.CO”]

independent member

Registro de solicitudes (Herramienta o formularios de atencion de requerimientos).
Categorizacion y priorizacion para la atencion de la solicitud.

Estudio de impacto sobre la aplicacion de la solicitud.

Ejecucion de los cambios o inclusion de la nueva solicitud.

Cierre de la atencidn de la solicitud.

®oo0 o

2. Elaborar un procedimiento para la gestion de problemas de TI, de tal forma que se le pueda
dar seguimiento a los incidentes recurrentes y poder encontrar una solucion final a los
mismos, evitando que afecten la disponibilidad de los servicios informéticos. Dentro del
procedimiento se debe considerar como minimo lo siguiente.

Identificacion de problemas mediante incidentes repetitivos o conocidos.

Clasificacion de problemas segun categoria, impacto, urgencia y prioridad.

Determinar la causa raiz del problema.

Definir un plan de accion para la resolucion de problemas.

Definir el proceso de cierre del problema.

®oo0 o

3. Definir responsables de gestionar los procedimientos, la frecuencia de la revision y
actualizacién de esta (cuando se requiera).

4. Se recomienda tomar en cuenta las buenas practicas y normativas vigentes que puedan
aplicarse en la institucion, para realizar el procedimiento de administracion de problemas,
ademas de tomar en cuenta Gestion de Solicitudes y Gestion de Incidentes, de tal modo que
se considere las diferencias entre estos procedimientos.

HALLAZGO 08: AUSENCIA DE UNA METODOLOGIA PARA LA EVALUACION DEL
CONTROL INTERNO DE TECNOLOGIAS DE INFORMACION.

CONDICION:

No fue posible verificar si la Unidad de Tecnologias de Informacién y Comunicacién cuenta con
una metodologia para realizar la evaluacion de control interno de tecnologias de informacién. Cabe
mencionar que se suministré un informe de auditoria externa del afio 2019, sin embargo, no se
encontro evidencia de informes de auditoria o control internos.

CAUSA:
En la respuesta a la solicitud de informacion adicional se menciona que el seguimiento a las
recomendaciones se aplica a través del Sistema de Auditoria ARGOS, sin embargo, no se

suministré documentacién que respalde dicho seguimiento. Por otra parte, se menciona que no se
cuenta con evidencia del seguimiento realizado a las recomendaciones de auditoria externa.

\DI—_K o miembe ndenendienia 19
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EFECTO

La Unidad de T1 al no poseer una metodologia para la evaluacion del control interno de tecnologias
de informacion desconoceria cual es su estado actualmente, con respecto a sus deficiencias e
ineficiencias, las acciones posibles de mejora, la transparencia de sus labores se veria afectada
provocando desconfianza en los principales interesados.

CRITERIO:

En el proceso MEAO2 Gestionar el sistema de control interno, presente en el estandar de Control
Obijectives for Information and related Technology 2019 (COBIT 2019), se menciona:
“Supervisar y evaluar continuamente el entorno de control, incluyendo autoevaluaciones y auto
concienciacion. Habilitar a la gerencia para identificar deficiencias e ineficiencias de control e
iniciar acciones de mejora. Planificar, organizar y mantener estandares para la evaluacion del
control interno y la eficacia del control de procesos .

RECOMENDACIONES:

A las areas de control interno de la DNN:

1. Elaborar una metodologia de evaluacion del control interno que permita verificar que se
cumpla con las politicas, procedimientos y lineamientos referentes a tecnologias de
informacion. Esta metodologia debe considerar las evaluaciones de control sobre los
procesos establecidos con los terceros que brinden servicios de TI.

2. Establecer procesos o procedimientos para asegurar que las actividades de control se
cumplan y las excepciones son prontamente reportadas, seguidas y analizadas. Se debe
asegurar que las acciones correctivas sean escogidas e implementadas apropiadamente.

3. Mantener el sistema de control interno de T.l., considerando cambios continuos en el
ambiente de control organizacional, relevante a los procesos de negocio y riesgos de TI. Si
las brechas existen, evaluar y recomendar cambios.

4. Evaluar periédicamente el desempefio del marco de trabajo de control interno de T.I.

5. Asegurar que se atiendan oportunamente las recomendaciones realizadas en estudios de
auditoria tanto internos como externos, ademas, dejar evidencia que permita respaldar las
acciones ejecutadas.
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HALLAZGO 09: AUSENCIA DE UN PROCEDIMIENTO PARA LA GESTION DE LA
CONTINUIDAD, CAPACIDAD Y DISPONIBILIDAD DE LA
PLATAFORMA TECNOLOGICA.

CONDICION:

Luego de realizar la solicitud de los requerimientos para validar la existencia de un procedimiento
para la gestion de la continuidad, capacidad y disponibilidad de la plataforma tecnoldgica no fue
posible identificar un proceso documentado, aprobado y formalizado para dicha gestion.

Sin embargo, fue posible identificar que se realizan actividades de manera automética como
pruebas de capacidad al momento de la configuracion del activo de T1 (Servidores u otros), ademas,
por medio de la consola Avamar, se pueden monitorear el estado de la capacidad de los servidores
que componen la plataforma de la organizacion, asi como también el estado de los respaldos
realizados.

CAUSA:

Segln se comenta por parte de la DNN, “... ain no se cuentan con ellos, esto debido a que las
soluciones que realizan estas actividades estan recién instaladas y se estd en proceso de medir los
RPO y RTO y las reuniones correspondientes”. Ademas, no se han realizado capacitaciones
referentes a los temas de continuidad y capacidad.

EFECTO

Al no contar con dicho(s) procedimiento(s), la organizacion puede verse expuesta a ver
obstaculizada la generacion de una respuesta planificada ante un imprevisto que permita minimizar
dafos y recuperar las actividades o servicios lo antes posible.

CRITERIO:

En el proceso BAI04 Gestionar la Disponibilidad y la Capacidad, presente en el estandar de
Control Objectives for Information and related Technology 5 (COBIT 5), se menciona: “Mantener
la disponibilidad del servicio, la gestion eficiente y la optimizacion del rendimiento de los sistemas
mediante la prediccion del rendimiento y de los requerimientos de capacidad. ” Ademas, el DSS04
Gestionar la Continuidad, menciona: “Establecer y mantener un plan que permita a las
organizaciones empresariales y a Tl responder a los incidentes y adaptarse rapidamente a las
interrupciones. Esto permitira la operacion continua de los procesos criticos de negocio y de los
servicios de I&T necesarios, y mantener la disponibilidad de recursos, activos e informacion en
un nivel aceptable para la empresa. ”

..........
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RECOMENDACIONES:

A la Unidad de Tecnologias de Informacién y Comunicaciones:

1.

g

Elaborar un procedimiento para gestionar la continuidad, capacidad y disponibilidad de la
plataforma tecnologica.

Generar un modelo de monitoreo como parte del procedimiento a elaborar considerando
al menos los siguientes aspectos:

Periodicidad del monitoreo.

Indicadores de rendimiento.

Herramienta utilizada para el monitoreo.

Umbrales de monitoreo (gestion de alertas).

Reportes periddicos (mensuales o segln la periodicidad que se defina) de los
siguientes aspectos:

®oo0 o

i. Reportes de disponibilidad.
Ii. Reportes de capacidad.
ili. Reportes de excepciones (situaciones esporadicas que pueden levantar una
alerta sobre capacidad o disponibilidad).

Generar un plan de capacidad, desempefio y disponibilidad incluyendo un anélisis del
comportamiento en el consumo de recursos. En el mismo se debe realizar una proyeccion
de los recursos para determinar cuél va a ser el consumo futuro por parte de la Institucion
y asi generar una estrategia para sustentar la necesidad de esos recursos. Ademas, se debe
incluir un plan de trabajo incluyendo los aspectos a realizar durante el periodo, entre ellos:

a. Componentes que se deben actualizar en el proceso de monitoreo (nuevo equipo,
retiro de items de configuracion).

b. Implementacidn de nuevas herramientas o configuraciones.

Identificacion de parametros a monitorear.

d. Gestion de acuerdos de nivel de servicio o acuerdos de nivel operativo (en caso de
que existan).

134

Revisar periddicamente el procedimiento, los planes y el modelo de monitoreo.
Comunicar y divulgar al personal respectivo sobre la existencia del procedimiento.

Definir responsables de gestionar el procedimiento, planes y modelo, la frecuencia de la
revision y actualizacion de estos.

Tomar en cuenta la normativa nacional e institucional vigente en materia de Tl, y marcos
de referencia como lo es COBIT.
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HALLAZGO 10: AUSENCIA DE UN CATALOGO DE SERVICIOS POR PARTE DE LA
UNIDAD DE INFORMATICA DE LA DNN. RIESGO BAJO.

CONDICION:

Mediante la revision efectuada y lo indicado por la administracién, la Unidad de Informatica de la
DNN no cuenta con un catalogo de servicios.

CAUSA

Se notifico por parte de la administracion de la DNN que no se cuenta con dicha herramienta, sin
embargo, no fue posible identificar una causa especifica para esta limitante. Solamente, se puede
mencionar que no se han gestionado los recursos necesarios en la unidad de informéatica como para
desarrollar un catalogo de servicios.

EFECTO

Al no contar con un catalogo de servicios, no se tiene conocimiento por parte de las areas usuarias
de cuéles son los servicios de T1 que brinda la Unidad de Informatica y sus caracteristicas.

CRITERIO:

En el proceso APO09 Gestionar los acuerdos de servicio, presente en el estandar de Control
Obijectives for Information and related Technology 5 (COBIT 5), se menciona:

“Alinear los servicios basados en Tl y los niveles de servicio con las necesidades y expectativas
de la entidad, incluyendo identificacidn, especificacion, disefio, publicacién, acuerdo y supervision

2

de los servicios TI, niveles de servicio e indicadores de rendimiento.”.

RECOMENDACIONES:

A la Unidad de Tecnologias de la Informacién y Comunicacion:

1. Elaborar un catalogo de servicios de TI, identificando los servicios proporcionados por el
departamento de informatica y documentar cada uno de ellos. Al menos el catalogo de
servicios debe contener lo siguiente:

a. Descripcion del servicio.
b. Horas del servicio.

c. Contactos.

d. Disponibilidad.

e.

Caracteristicas del servicio.
2. Elaborar un procedimiento para la gestion de acuerdos de nivel de servicio, con los

siguientes lineamientos:
a. Laestructura que debe cumplir cada SLA.

..........
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La periodicidad con la cual se deben revisar los SLAs.
El responsable que monitorea el cumplimiento de los SLAs.

3. Elaborar los correspondientes acuerdos de nivel de servicio (SLA), tomando en
consideracién los requerimientos y demandas de cada una de las &reas usuarias. Asegurar
que los acuerdos de nivel de servicio cuenten con al menos lo siguiente:

a.
b.
C.

d.

oQ —Hho

Descripcion del servicio.
Alcance del acuerdo (Se incluye lo que abarca el acuerdo y lo que se excluye).
Horas en las cuales el servicio estara disponible, incluyendo condiciones especiales
para excepciones (por ejemplo, fines de semana, feriados).
Meétricas del servicio tales como:
i. Disponibilidad (Nivel de disponibilidad del servicio dentro de las horas
acordadas, el cual generalmente es expresado en forma de porcentaje).
ii. Confiabilidad (NUmero maximo de interrupciones del servicio que pueden
tolerarse).
iii. Rendimiento (Detalles de la capacidad de respuesta esperada del servicio,
por ejemplo, nimero de transacciones a procesar).
Seguridad (Descripcion de las politicas de seguridad asociadas).
Soporte al cliente.
Contactos donde el cliente puede llamar o enviar consultas con respecto al servicio.
Responsabilidades de las distintas partes involucradas en el servicio.

4. Revisar periddicamente los acuerdos de nivel de servicio para asegurar que son efectivos,
actuales y que los cambios en los requisitos se tienen en cuenta cuando sea apropiado.

5. Comunicar y divulgar al personal respectivo sobre la existencia del catalogo y
procedimiento.

6. Definir responsables de gestionar el catdlogo de servicios y procedimiento, la frecuencia de
la revision y actualizacion de estos.

7. Tomar en cuenta la normativa nacional e institucional vigente en materia de TI, y marcos
de referencia como lo es COBIT.

HALLAZGO 11: AUSENCIA DE UN CORRECTO SEGUIMIENTO Y

COMUNICACION DURANTE LA GESTION DE RIESGOS DE T.I.

CONDICION:

Fue posible identificar una herramienta que le facilita a la UTIC las tareas necesarias para realizar
la identificacion y gestion de los riesgos, denominado “SEVRI 2021-2022 Gestion de las
Tecnologias de la Informacion y Comunicacion”, sin embargo, no es posible identificar un plan de
comunicacion en caso de la materializacion de alguno de los riesgos.
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Tampoco se identificaron reportes sobre la rendicidn de cuentas de los avances del plan de accién
para la gestion de los riesgos.

CAUSA

Falta de regularidad y detalle en el seguimiento sobre el control de reportes sobre la rendicién de
cuentan de los avances de planes de accion, lo que también se refleja en la ausencia de un plan de
comunicacion durante la gestion de riesgos.

EFECTO

Al no realizar un correcto seguimiento y comunicacion durante la gestion de riesgos, se podrian
materializar inconvenientes dentro de la institucion como, por ejemplo:

e Complicaciones en la identificacion, analisis, gestion y reporte de los riesgos de TI.

e Ausencia de un perfil de riesgos completo y actualizado.

e Ausencia de acciones definidas para una gestion de riesgo efectivo.

CRITERIO:

En el proceso APO12 Gestionar el Riesgo, presente en el estandar de Control Objectives for
Information and related Technology 2019 (COBIT 2019), se menciona: “ Identificar, evaluar y
reducir continuamente los riesgos relacionados con I&T dentro de los niveles de tolerancia
establecidos por la gerencia ejecutiva de la empresa. ”

RECOMENDACIONES:

A la Unidad de Tecnologias de Informacién y Comunicacion:

1. Realizar e implementar una metodologia formal para la gestion de riesgos de TI,
considerando como minimo el detalle de las actividades necesarias para llevar a cabo los
siguientes aspectos:

a.ldentificacion de los potenciales riesgos, a partir de los sistemas criticos
identificados.

b.Determinar cuéles procesos, podrian verse impactados por la materializacién del
riesgo bajo estudio.

c. Definicién de roles y responsabilidades de las areas involucradas.

d.lIdentificacion del riesgo.

e. Analisis de riesgo (analisis cualitativo y cuantitativo, asi como un mapa de riesgo).

f. Evaluacion de riesgo (descripcion del impacto del riesgo en términos comprensibles

al negocio).

g. Administracion del riesgo, estableciendo estrategias de tratamiento del riesgo

(evitar, mitigar, transferir o aceptar) y los controles requeridos.

h. Aceptacion del riesgo por parte de las areas involucradas.
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i. Plan o procedimiento de comunicacién a nivel de la organizacion.
J. Revision y monitoreo.

2.Presentar la metodologia de gestion de riesgos de Tlantela gerencia o jefatura
correspondiente para su respectiva aprobacién, y una vez aprobada comunicarla a todas las
unidades involucradas.

3.Realizar un analisis de riesgos periédicamente y actualizar los riesgos segun los resultados
obtenidos y los avances realizados en el plan de accion, ademas, de presentar un informe al
menos una vez al afio de las actualizaciones pertinentes.

4. Tomar en cuenta la normativa nacional e institucional vigente en materia de TI, y marcos
de referencia como lo es COBIT.

HALLAZGO 12: AUSENCIA DE ACUERDOS DE NIVEL DE SERVICIO PARA LOS
SERVICIOS BRINDADOS A LA DNN. RIESGO BAJO.

CONDICION:

No fue posible identificar evidencia de la definicion, documentacion, control y/o seguimiento,
sobre acuerdos de nivel de servicio relacionado con la respuesta a incidentes que posee la
organizacion.

CAUSA

Como respuesta a los requerimientos solicitados sobre la gestion de SLAs, se comento por parte
de la administracion de la DNN que aun “no se cuenta con procedimientos o aplicacién de ITIL,
los mismos se llevarian acaba en la contratacion 2021CD-000007-0007500001".

EFECTO

Al no contar con los acuerdos de nivel de servicio para cada uno de los servicios brindados, no se
establecen los acuerdos requeridos para gestionar adecuadamente los servicios de TI ni se tiene un
control de los niveles de rendimiento y capacidad de cada uno de los servicios, por lo que existe el
riesgo de que alguno no cumpla con los parametros que necesitan las areas usuarias.

CRITERIO:

El proceso APO09 “Gestionar los acuerdos de servicio” presente en el marco de referencia
COBIT 2019 establece que se debe: “Alinear los productos y servicios habilitados por I&T y los
niveles de servicio con las necesidades y expectativas de la empresa, incluidos la identificacion,
especificacion, disefio, publicacién, acuerdo y monitorizacion de los productos y servicios de 1&T,
niveles de servicio e indicadores de rendimiento.”.
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RECOMENDACIONES:

Al Departamento de Tecnologias de Informacién en conjunto con la Administracion del
DNN:

1. Elaborar acuerdos de nivel de servicio para los servicios brindados a la DNN, tomando en
consideracion los requerimientos y necesidades de las &reas usuarias.

2. Asegurar que los acuerdos de nivel de servicio cuenten con al menos lo siguiente:
a. Compromisos del Cliente.
b. Requerimientos de soporte para el servicio.
c. Meétricas cuantitativas y cualitativas para la medicion del servicio.
Disponibilidad.
Confiabilidad.
Desempefio.
Capacidad de crecimiento.
Niveles de soporte.
Continuidad.
Seguridad.
h. Restricciones de demanda.
d. Arreglos comerciales y de financiamiento.
e. Rolesy responsabilidades.
f. Periodicidad de seguimiento.

QD Q20T

3. Dar seguimiento periddico a los SLAs definidos para validar el cumplimiento de los
acuerdos tomados.

4. Comunicar a la administracion y a los interesados del acuerdo de nivel de servicio, los
resultados de la revision y el andlisis de indicadores respectivo.

HALLAZGO 13: DEBILIDADES EN LA SEGURIDAD FISICA DEL CUARTO DE
COMUNICACIONES DE LA DNN.

CONDICION:

Producto de la evidencia suministrada fue posible identificar debilidades en la seguridad fisica del
cuarto de comunicaciones. Ademas, segln se indica, los servidores, almacenamiento y respaldos
de produccion estan el centro de datos ADN.

En el documento DNN-Tabla cuarto de servidores Auditoria se indican algunos aspectos que
ponen en riesgo la seguridad fisica del cuarto de comunicaciones:

¢ No existen detectores de humo para el cuarto de comunicaciones.

e Se menciona que no cuentan con extintores para el cuarto de comunicaciones.
e En el cuarto existe material en desuso u otros materiales no asociados.

...........
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CAUSA:

No se cuenta con procedimientos o politicas para la gestion de la seguridad fisica del cuarto de
comunicaciones.

EFECTO

Producto de lo antes expuesto, se evidencia que hay oportunidades de mejora en el cuarto de
comunicaciones, el no aplicar medidas correctivas puede implicar la materializacion de riesgos en
materia de seguridad fisica y de entorno. Ademas, la no existencia de politicas impide a los
colaboradores de Tl y de &reas usuarias hacer un uso efectivo de los recursos de TI.

CRITERIO:

Ademas, en la practica de gestion DSS01.05 Gestionar las instalaciones, presente en el DSS01
Gestionar las Operaciones del estdndar de Control Objectives for Information and related
Technology (COBIT 2019), se menciona:

“Gestionar las instalaciones, incluidos los equipos de suministro eléctrico y comunicaciones,
alineados con las leyes y reglamentos existentes, los requisitos técnicos y del negocio, las
especificaciones del proveedor y las directrices de salud y seguridad”.
RECOMENDACIONES:

Al Departamento de Tecnologias de Informacion:

1. Elaborar una politica de gestion de la seguridad fisica de las instalaciones de TI,
incluyendo el cuarto de comunicaciones.

2. Valorar los riesgos de seguridad fisica a los que se encuentra expuesto el cuarto de
comunicaciones.

3. Elaborar un plan de accién parala implementacion de mejoras a nivel de
infraestructura que contemplen las medidas de seguridad.

4. Producto de la atencion de la recomendacion 1, comunicar la politica en cuestion a
nivel institucional.

5. Revisar y actualizar (esto ultimo cuando sea necesario) la politica al menos una vez
al afio, mantener el registro en el control de versiones.

6. Tomar en cuenta la normativa nacional e institucional vigente en materia de Tl, y
marcos de referencia como COBIT e INTE/ISO/IEC.
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IV. APENDICE

APENDICE I: ANALISIS DE RIESGOS DE TECNOLOGIAS DE INFORMACION.

Departamento de Tecnologia de Informacion
Periodo 2021

Tipos de Riesgo
ALTO O

MEDIO

BAJO O

Requiere una atencion inmediata por su impacto en
seguridad, integridad, efectividad, eficiencia,
confidencialidad, confiabilidad, disponibilidad vy
continuidad de la plataforma tecnoldgica. No se han
establecido controles en este nivel de riesgo.

Alto

Requiere una atencion intermedia ya que su impacto
representaria  riesgos  sobre  seguridad, integridad,

Medio efectividad, eficiencia, confidencialidad, confiabilidad,
disponibilidad y continuidad de la plataforma tecnoldgica.
Se han establecido controles insuficientes en este nivel de
riesgo.

Requiere una atencién no prioritaria ya que su impacto no es
directamente sobre seguridad, integridad, efectividad,
eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnologica. Se han establecido
controles adecuados en este nivel de riesgo.

Bajo
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V. PLANIFICACION DE LAS TECNOLOGIAS DE INFORMACION.

A. PLANIFICACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad
Condicion Observacion

Sl NO

Se tiene definido un plan estratégico de Tl formalmente .

Al . - o Se cumple con la condicion. o
aprobado y alineado a los objetivos organizacionales. ‘/ P

A.2. | Se le da seguimiento al PETI por parte del Comité de TI. \/ Se cumple con la condicion.

Se define anual un plan anual operativo de TI con los
A.3. | proyectos y actividades que realiza el area de Tl y se \/ Se cumple con la condicién.
encuentra alineado a las iniciativas y objetivos del PETI.

A.4. | Se le da seguimiento periddico al cumplimiento del PAO. \/ Se cumple con la condicion.

B. GESTION DEL PRESUPUESTO DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad
Condicion Observacion

Si NO

Se genera un plan anual presupuestario de Tl formalmente \/

Se cumple con la condicion. o
aprobado.

B.1.
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Vulnerabilidad

Observacion Riesgo

B.2.

El presupuesto se encuentra categorizado y priorizado
segln las actividades criticas del plan anual operativo de
TL

\/ Se cumple con la condicion. o

B.3.

Se mantiene un control de gastos y ejecuciones
presupuestarias de T1 y se le brinda informes de ejecucién
a la administracion.

\/ Se cumple con la condicion. o

B.4.

Se mantiene alineado el plan presupuestario de TI con el
plan anual operativo.

/| Se cumple con la condicién. G

C. GESTION DE PROVEEDORES DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad

Condicion Observacion
Sl NO
Se establecen contratos formales para los servicios que son .
C.lL . P q V| Se cumple con la condici6n. o
brindados por terceros.
Para los contratos de servicios de TI, se establecen acuerdos
C.2. | de nivel de servicio con los respectivos indicadores de v | Se cumple con la condicién. G
capacidad, disponibilidad, confiabilidad, etc.
Se realiza un seguimiento al cumplimiento contractual de L
c3. 589 P /| Se cumple con la condici6n. o
las responsabilidades de los proveedores.
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D. GESTION DE RIESGOS DE TECNOLOGIAS DE INFORMACION.

Condicion

Vulnerabilidad

Observacion Riesgo

Se tiene una metodologia formalmente establecida _—

D.1. foodia Y /| Se cumple con la condicién. G
aprobada para la gestion de riesgos de TI.
La evaluacion de riesgos de Tl es periddica y se encuentra

D.2. | revisaday aprobada por la administracién (de acuerdo con X No se cumple con la condicién. Ver el Hallazgo 11 en la pagina 24. o
el nivel de tolerancia al riesgo organizacional).

E. GESTION DE ACUERDOS DE NIVEL DE SERVICIO.

Condicion

Vulnerabilidad

Observacion

Se cuenta con un catdlogo de servicios de Tl actualizado . . .
E.1. . ’g y X DNN no cuenta con un catalogo de servicios establecido. o
aprobado por el Comité de TI.
Eo Se cuenta con una politica o procedimiento para la gestion X No fue posible verificar si se cuenta con un procedimiento o politica o
" | de los acuerdos de nivel de servicio (SLAS) de TI. para gestionar los SLA.
Se tiene definido acuerdos de nivel de servicio para cada
E.3. | uno de los servicios activos que se encuentran definidos en X No se cumple con la condicion. G
el catélogo.
32



j(CARVA]AL I-Eh

. . global
Audit & Consulting leading edge alliance
\V\-V\-V.CCII’VCIJCIlCr’.COm

independent member

Vulnerabilidad
Condicion Observacion Riesgo

Cada uno de los SLAs tiene establecido las
responsabilidades de las  partes, indicadores .

E.4. . - . o No se cumple con la condicion.
(disponibilidad, capacidad, confiabilidad, etc.) vy x P G
requerimientos de soporte.
Se verifica el cumplimiento, validez y actualizacion de los

E.5. | SLAs establecidos con las areas usuarias de manera X No se cumple con la condicion. o
periddica.

VI. IMPLEMENTACION DE LAS TECNOLOGIAS DE INFORMACION.

F. GESTION DE PROYECTOS DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad
Condicion Observacion Riesgo

Se cuenta con una metodologia para la gestién de proyectos X DNN no cuenta con un procedimiento formal para la gestion de '

F.1. A
de TI formalmente establecida. proyectos. -

Se documenta cada una de las fases del ciclo de vida del
proyecto para cada uno de los proyectos ejecutados por el
F.2. | area de TI (constitucidn, estimacion de recursos, X No se cumple con la condicion. )
responsabilidades, cronograma, desempefio, riesgos,
calidad, cambios y cierre del proyecto.)
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Vulnerabilidad

Condicion Observacion Riesgo

Los usuarios o clientes de los proyectos aprueban

F.3. X No se cumple con la condicion. )
formalmente los entregables de estos. -
Se les da seguimiento a los proyectos posterior a la .

F4. | . - X No se cumple con la condicion. )
implementacion. -

G. GESTION DE LA CAPACIDAD Y DISPONIBILIDAD.

Vulnerabilidad
Condicion Observacion

Se cuenta con una politica para la gestion de la capacidad y X

. - . No se cumple con la condicion.
disponibilidad de la plataforma tecnoldgica. P '

G.2. | El equipo de Tl es monitoreado periédicamente. \/ Se cumple con la condicion. o

Se realizan proyecciones del uso de recursos de acuerdo
con el comportamiento o tendencia del consumo histérico \/
para determinar la necesidad de ampliar la capacidad de la
infraestructura.

G.3. Se cumple con la condicién. o
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H. GESTION DE CAMBIOS.

Vulnerabilidad
Condicion Observacion Riesgo

1 Se cuenta con una politica y/o procedimiento para la DNN no cuenta con un procedimiento formal para la gestiéon de '
" | gestion de cambios de TI. cambios de TI. -

Los cambios se realizan a través de solicitudes formales y

H.2. . . .
se documenta todo el proceso realizado (ciclo de vida).

No se cumple con la condicion. I

La documentacion de los cambios se mantiene de forma .,
H.3. X No se cumple con la condicion. )

centralizada (mesa de servicios).

Se evalUa periédicamente el estado de los cambios para

H.4. . - . .
verificar que todas las solicitudes hayan sido atendidas.

No se cumple con la condicién. I

VIl. SOPORTE Y SERVICIOS DE TECNOLOGIAS DE INFORMACION.

I. GESTION DE INCIDENTES.

Condicion Observacion

Se cuenta con un procedimiento para la gestion de X DNN no posee un procedimiento para la gestion de solicitudes, l
incidentes de TI. incidentes y problemas. -

w;%DF.IrS firma miembro independiente 35

INTEENA



X CARVAJAL

Audit & Consulting

www.carvajalcr.com

Condicion

122\

global

leading edge alliance
independent member

Vulnerabilidad

Observacion Riesgo

La gestién de incidentes se mantiene centralizada (mesa de .

1.2, . X No se cumple con la condicion. )
servicios). -
Se verifica periddicamente el estado de los incidentes para

1.3. | determinar si se atienden oportunamente los incidentes X No se cumple con la condicion. M
registrados.

J. GESTION DE PROBLEMAS.

Vulnerabilidad

Condicion Observacion
Si NO

11 Se cuenta con un procedimiento para la gestion de X DNN no posee un procedimiento para la gestion de solicitudes, |
" | problemas de TI. incidentes y problemas. -

Se identifica, clasifica y analiza la causa raiz de los I
J.2. y X No se cumple con la condicion. )

problemas de TI. -
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K. GESTION DE LA CONTINUIDAD DE TECNOLOGIAS DE INFORMACION.

Vulnerabilidad
Condicion Observacion Riesgo

Se cuenta con un plan de continuidad del negocio (con el
K.1. | componente de TI), formalmente establecido y aprobado
por la administracion o el Comité de TI.

No se cumple con la condicién. Ver Hallazgo 09 en la pagina 21.

Se realizan pruebas y capacitaciones sobre el plan de x

K.2. o : No se cumple con la condicion. Ver Hallazgo 09 en la pagina 21. ]
continuidad del negocio. P g pag -
Se cuenta con una politica y/o procedimiento para la . -

K.3. o P Y p_ ) P No se cumple con la condicién. Ver Hallazgo 09 en la pagina 21.
realizacion de respaldos de informacion.

K.4. | Se realizan pruebas a los respaldos de informacion. \/ Se cumple con la condicién.

Se tienen medidas de seguridad para los respaldos de
K.5. | informacion (acceso restringido, traslado de respaldos a un \/ Se cumple con la condicion.
sitio externo).

Se cuenta con redundancia de equipos que soportan los
K.6. | servicios criticos (servidores, equipo de comunicacion, \/ Se cumple con la condicion.
enlaces a redes externas).

Se cuenta con un sitio alterno para el procesamiento de
K.7. | datos en una posicién geogréafica distinta a la ubicacion del \/ Se cumple con la condicion.
cuarto de servidores principal.
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L. GESTION DE SEGURIDAD DE LA INFORMACION.

Vulnerabilidad
Condicion Observacion Riesgo

Se cuenta con una politica de seguridad de la informacién

L.1. | formalmente aprobado por la administracién y divulgado a X No se cumple con la condicién. o
nivel organizacional.
Se le brinda seguimiento al cumplimiento de la politica de
seguridad de la informacion (se aplican medidas .

L.2. . . X No se cumple con la condicidn.
correctivas) y se le comunica los resultados a la
administracion.
Se cuenta con una politica de uso de recursos de TI (correo .

L.3. - . X No se cumple con la condicidn.
electronico, equipos, red).
Se cuenta con una politica y/o procedimiento para la .

L.4. ., . No se cumple con la condicion. ]
gestién de cuentas de usuario. -
Se revisan periddicamente los perfiles de los usuarios para

L.5. | determinar si estos poseen la cantidad de accesos minimos X No se cumple con la condicién m,
necesarios.
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M. GESTION DE LA SEGURIDAD FiSICA Y AMBIENTAL.

M.1.

Condicion

Se tienen definidos mecanismos de autorizacion y/o
autenticacion para el ingreso a sitios restringidos (por
ejemplo, cuarto de servidores, cuartos de comunicaciones,
etc.).

Vulnerabilidad
Observacion

\/ Se cumple con la condicion.

Riesgo

M.2.

Se mantiene una bitacora de acceso para el personal interno
y externo que ingresa al cuarto de servidores.

\/ Se cuenta con una bitacora digital que registra los ingresos de
personal.

M.3.

Se tiene definido formalmente el personal que posee
autorizacion para ingresar al cuarto de servidores y/o
comunicaciones.

/| Se cumple con la condicién.

M.4.

El personal externo que accede a sitios restringidos
siempre esti acompafio por personal interno autorizado.

v Se cumple con la condicion.

M.5.

La puerta de acceso al cuarto de servidores vy
comunicaciones se encuentra asegurada contra accesos no
autorizados y hecha de un material resistente.

/| Secuenta con tarjeta electrénica e iméan en la puerta.

M.6.

Las paredes del cuarto de servidores y comunicaciones
estan hechas de un material resistente y se encuentra
completamente cerrado (por ejemplo, concreto).

/| Se cumple con la condicién.

M.7.

El cuarto de servidores se encuentra en un sitio seguro
(lugares no propensos a desastres como inundaciones,
incendios, etc.).

| Se cumple con la condicién.
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Vulnerabilidad

Condicion Observacion Riesgo

Los equipos se encuentran ubicados en racks y asegurados .
M.8. qutp yaseg /| Se cumple con la condicién. G
en el suelo.
El cableado de datos se encuentra aislado del cableado .
M. | o | Se cumple con la condicién.
eléctrico.
M.10. | El cableado de red se encuentra debidamente rotulado. /| Se cumple con la condicién. e
Se tiene instalado un pararrayos u otras medidas para la .
M.11. . . parartay P /| Se cuenta con una UPS para todo el piso. e
prevencion de picos de corriente.
El cuarto de servidores cuenta con aires acondicionados .
M.12. ) ) o /| Se cumple con la condicién.
exclusivos para esta area (A/C principal y respaldo).
M 13 Se cuenta con medios para detectar incendios e Se cuenta con detectores de humedad, sin embargo, no existen I
7" | inundaciones. detectores de humo para el cuarto de comunicaciones. -
M.14 Se cuenta con extintores y/o aspersores en el cuarto de X En la informacion solicitada se menciona que no cuentan con |
| servidores. extintores para el cuarto de comunicaciones. -
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VIII. EVALUACION DE TECNOLOGIAS DE INFORMACION.

N. VALORAR EL CONTROL INTERNO.

Vulnerabilidad
Condicion Observacion

N1 Se han establecido normas para la evaluacién del control X No fue posible verificar si se cuentan con evaluaciones para el l

" | interno de TI. control interno de TI. -
Se realizan autoevaluaciones periddicas para que TI _

N.2. X No se cumple con la condicion. __I

identifique de manera proactiva las debilidades de control.

Se ejecutan estudios de auditoria periddicos (internos o
N.3. | externos) para identificar debilidades en el cumplimiento Solo se verificaron estudios de auditoria externos. o
de obligaciones con normativas relativas a Tl.
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IX. RECOMENDACIONES GENERALES PARA LA CIBERSEGURIDAD

Familia de
control /
Controles Dominio de Préctica

practica
CMMC!

Establecer y mantener configuraciones de referencia e
inventarios de sistemas organizacionales (incluidos
hardware, software, firmware y documentacién) a lo
largo de los respectivos ciclos de vida de desarrollo del
sistema.

Gestion de la
configuracién

Gestion de la Seguimiento, revision, aprobacion o desaprobacion y

Conozca sus configuracion  registro de cambios en los sistemas organizacionales.
activos

Restrinja, deshabilite o impida el uso de programas,
funciones, puertos, protocolos y servicios no
esenciales.

Gestion de la
configuracién

Gestion de la Controle y supervise el software instalado por el
configuracién  usuario.

Asegurese de que los gerentes, administradores de
sistemas y usuarios de los sistemas organizacionales
Capaciteasus  Concienciacion sean conscientes de los riesgos de seguridad asociados
usuarios y Formacién con sus actividades y de las politicas, normas y
procedimientos aplicables relacionados con la
seguridad de esos sistemas.

! Certificacion del Modelo de Madurez de Ciberseguridad

\Q\DFI( firma miembro independiente 42
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Familia de
control /
Controles Dominio de Préctica

practica
CMMC!

Asegurese de que el personal esté capacitado para
Concienciacion llevar a cabo las funciones y responsabilidades
y Formacion relacionadas con la seguridad de la informacién que se
le asignen.

Proporcione capacitacion de concientizacion sobre

Concienciacion . .
seguridad para reconocer y reportar indicadores

y Formacién . .
potenciales de amenazas internas.
Aplique la politica de denegacion por excepcion (lista
. negra) para evitar el uso de software no autorizado o la
Software de Gestion de la g, .) P . . .
i . ., politica de denegacion total, permiso por excepcion
lista blanca configuracion . o . .
(lista blanca) para permitir la ejecucion de software
autorizado.
Gestioén de Remediar las vulnerabilidades de acuerdo con las
Software de riesgos evaluaciones de riesgo.
parches y
sistemas Sistema e .
operativos Integridad de !dentlflca}r,, reportar y corregir fallas en el sistema de
- informacion de manera oportuna.
la Informacion
Restringir Control de Emplear el principio de privilegio minimo, incluso
privilegios ACCESO para funciones de seguridad especificas y cuentas
administrativos privilegiadas.
\Q\DFI( firma miembro independiente 43
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Familia de
control /
Dominio de

Controles Préctica

practica
CMMC!

Control de Utilice cuentas o roles sin privilegios cuando acceda a
acceso funciones que no sean de seguridad.

Evite que los usuarios sin privilegios ejecuten
Control de . a A P J ) J

funciones privilegiadas y capture la ejecucion de
acceso i . . L

dichas funciones en los registros de auditoria.

Autorice la ejecucion remota de comandos
Control de . . L
ACCESO privilegiados y el acceso remoto a informacion

relevante para la seguridad.

Establecer y hacer cumplir los ajustes de configuracion

Componentes L . .

Gestion de la de seguridad para los productos de tecnologia de la

del sistema de

. sistemas
endurecimiento

configuracién  informacion ~ empleados  en los

organizacionales.

Control de Autorice el acceso inaldmbrico antes de permitir dichas
acceso conexiones.
Control de Controlar el flujo de CUI de acuerdo con las
acceso autorizaciones aprobadas.
Segmente su
red
Supervisar, controlar y proteger las comunicaciones de
: la organizacion (es decir, la informacion transmitida o
Sistemay

\Q\DFI( firma miembro independiente
N el

Comunicacion

recibida por los sistemas de informacién de la
organizacion) en los limites externos y los limites
internos clave de los sistemas de informacion.
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Familia de
control /
Controles Dominio de Préctica

practica
CMMC!

Implemente subredes para los componentes del
sistema de acceso publico que estén fisica o
I6gicamente separados de las redes internas.

Sistema 'y
Comunicacion

., Realice y pruebe reqgularmente copias de seguridad de
Recuperacion yPp g P g

datos.
Copia de
seguridad de . Proteja la confidencialidad de la CUI de respaldo en las
Recuperacion . .
sus datos y ubicaciones de almacenamiento.
restauracion de
prueba . ey . .
Realice periodicamente copias de seguridad de datos
Recuperacion ~ completas, completas y resistentes, segln lo definido
por la organizacion.
e, Utilice la autenticacion multifactor para el acceso local
Identificacién A
.., yderedacuentas privilegiadas y para el acceso de red
y autenticacion A
a cuentas no privilegiadas.
Habilitar
autenticacion
multifactor Requiera autenticacion multifactor para establecer
. sesiones de mantenimiento no local a través de
Mantenimiento . - .
conexiones de red externas y finalice dichas
conexiones cuando finalice el mantenimiento no local.
Recopilar y . Asegurese de que las acciones de los usuarios
. Auditoria y . .
analizar cendicion de individuales del sistema se puedan rastrear de manera
registros de cuentas Unica hasta esos usuarios para que puedan ser
eventos responsables de sus acciones.

\Q\DFI( firma miembro independiente 45
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Familia de
control /
Controles Dominio de Préctica
practica
CMMC!
Auditoria 'y
rendicion de Revise los registros de auditoria.
cuentas
Auditoria y
rendicién de Revisar y actualizar los eventos registrados.
cuentas
Auditoria .
o y Alerta en caso de falla del proceso de registro de
rendicion de L
auditoria.
cuentas
Auditoria S . oo . .
cendicién ;/e Recopile informacion de auditoria (p. €j., registros) en
uno o0 mas repositorios centrales.
cuentas
Auditoria 'y Proteja la informacion de auditoria y las herramientas
rendicion de de registro de auditoria contra el acceso, la
cuentas modificacion y la eliminacion no autorizados.
Auditoria o - N .
. y Limite la gestion de la funcionalidad de registro de
rendicién de . . . A
auditoria a un subconjunto de usuarios privilegiados.
cuentas
Auditoria 'y
rendicion de Correlacione los procesos de revision, analisis e
cuentas informe de registros de auditoria para investigar y
DFI( firma miembro independiente 46
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Familia de
control /
Controles Dominio de Préctica

practica
CMMC!

responder a indicios de actividades ilegales, no
autorizadas, sospechosas o inusuales.

Auditoria y Proporcione reduccion de registros de auditoria y
rendicion de generacion de informes para respaldar anélisis e
cuentas informes a pedido.

--Fin del documento--
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