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Unidad de Planificacién Institucional

Direccion Nacional de Notariado

Asunto: Aprobacion del Plan de Admmnistracion de
Riesgos 2022-2023 (PARI).

Estimado sefior:
En atencion al oficio DNN-UPI-OF-0028-2022, donde remiten para conocimiento y aprobacion el

Plan de Admmistracion de Riesgos (PART) 2022-2023, me permito informar que, esta Direccion
aprueba dicho plan v les insta a continuar con las gestiones pertinentes.

Sirvase disponer de conformmdad,
Atentamente,
Luis Manano Jiménez Barrantes
Director Ejecutivo
Direccidn Nacional de Notariado
YCH
Documento firmado digitalmente.
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I. Introduccion

De acuerdo con las Normas ISO 31000 la gestion de riesgos son todas aquellas acciones
coordinadas para dirigir y controlar los riesgos a los que puedan estar afectando a las
organizaciones. Su principal proposito es la creacion y la proteccion de valor. Este tipo de
gestion mejora el desempefio, fomenta la innovacion y contribuye al logro de objetivos.

Por lo anterior, la gestion de riesgos es un elemento fundamental en la gestion estratégica de
la Direccion Nacional de Notariado, ya que busca agregar el maximo valor a todos los
procesos que se desarrollan en la institucion para alcanzar los objetivos planteados. A partir
de su implementacion, se busca obtener un nivel de riesgo razonable para la generacion del
valor publico encomendado a la DNN en el Codigo Notarial, Ley N° 7764.

Bajo este contexto el enfoque de riesgos se concibe como un proceso analitico y participativo,
en el cual el personal de las diferentes unidades o areas identifican y toman conciencia de los
riesgos inminentes que pueden afectar la gestion, con el fin de establecer los controles
necesarios para el mejoramiento continuo de los procesos.

Ademas, Ley General de Control Interno N° 8292 sefiala en su articulo 18 que todo ente u
organo debe contar con un Sistema Especifico de Valoracion del Riesgo Institucional
(SEVRI), que permita identificar el nivel de riesgo institucional y adoptar los métodos de uso
continuo y sistematico, a fin de analizar y administrar el nivel de dicho riesgo.

Para su implementacion, la Direccion Nacional de Notariado establecié el Marco Orientador
del Sistema Especifico de Valoracion de Riesgos Institucional y el Instructivo para la
Aplicacion del SEVRI, los cuales sefialan los aspectos que se deben considerar para la
identificacion, andlisis, evaluacion, administracion, revision, documentacion y comunicacion
de los riesgos. Asimismo, en el Instructivo se incluy6 el cambio de gestion hacia el Enfoque
Basado en Riesgos (EBR), el cual genera una mayor exigibilidad en el mantenimiento del
control interno.

En este sentido, el Plan de Administracion de Riesgos 2022-2023 de la Direccion Nacional
de Notariado, se formul6 a partir de la aplicacion de la herramienta SEVRI. En esta, cada
area organizacional ejecutd el proceso para la para la identificacion, revision, analisis,
evaluacion y administracion de los riesgos, bajo un Modelo de Gestion Basado en Riesgo.

Para este periodo se identificaron 58 riesgos y a 31 de estos se crearon medidas de
administracion nuevas para disminuir su nivel de riesgo residual. Ademas, se identificaron
2 riesgos con un nivel de extremo y 15 con un nivel de riesgos alto, por lo que superan el
apetito de riesgos de la DNN. El plan indica las caracteristicas de cada uno de estos riesgos,
asi como las medidas de administracion planificadas para el periodo 2022-2023.
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I1. Objetivo del Sistema Especifico de Valoracion de Riesgos Institucional

Producir informacion que apoye la toma de decisiones orientada a ubicar a la institucion
en un nivel de riesgo aceptable y asi promover, de manera razonable, el logro de los
objetivos institucionales.

III.  Base legal

o Ley N°5525, Ley de Planificacion Nacional.

e Ley N°8292, Ley General de Control Interno

e Decreto N°37735-PLAN, Reglamento General del Sistema Nacional de
Planificacion.

e Decreto N°39753-MP, Deber de la Administracion Central de cumplir con las
obligaciones derivadas del Sistema de Control Interno.

e N-2-2009-CO-DFOE, Normas de control interno para el Sector Publico.

e Directrices Generales para el Establecimiento y Funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional D-3-2005-CO-DFOE. Contraloria
General de la Republica.

e Lineamientos Generales para la implementacion y el Funcionamiento del Sistema de
Control Interno de la Direccion Nacional de Notariado.

e Marco Orientador del Sistema Especifico de Valoracion de Riesgos Institucional de
la Direccion Nacional de Notariado.

IV.  Metodologia

Para la formulacion del Plan de Administracion de Riesgos 2022-2023, se aplico por primera
vez el Modelo de Gestion Basado en Riesgos, el cual se basa en mantener una revision
sistematica y metodica para tener en cuenta los riesgos dentro de la gestion, en vez de intentar
preverlos como un elemento independiente, esto por cuanto los riesgos son inseparables de
cualquier aspecto que tenga que ver con la calidad. Los riesgos estan vigentes en todos los
procesos, sistemas o funciones, por ello el primer paso para la Direccion Nacional de
Notariado es identificarlos, mantenerlos en un primer nivel de vigilancia y asegurar
razonablemente su control.

El proceso de implementacion este nuevo Modelo cuyo Enfoque Basado en Riesgos (EBR)
es la piedra angular esta conformado por varias etapas. El primer paso fue seleccionar el nivel
de riesgo que la Institucion estd dispuesta a asumir, el cual, de conformidad con el Marco
Orientador del Sistema Especifico de Valoracion de Riesgos Institucional de la Direccion
Nacional de Notariado son los riesgos de nivel bajo o moderados, es decir, se puede asumir
0 administrar. Por ultimo, tenemos aquellos que se deben administrar debido a la grave
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afectacion a los objetivos institucionales que representan, estos son los identificados como
altos y extremos.

El EBR posee dos tipos de riesgo para administrar, cuyo nivel de importancia lo determina
un proceso evolutivo de busqueda de la calidad total en las operaciones, a saber:

e Riesgos de primer nivel: se deben atacar para evitar su materializacion de forma
prioritaria y las medidas de administracion no permiten reprogramaciones de ningin
tipo, ya que esto constituye debilitamiento del Sistema de Control Interno

e Riesgos de segundo nivel: presentan algin grado de flexibilidad para su
implementacidn, teniendo opcidon de reprogramarlos tnicamente dentro del periodo
vigente del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI)

Durante el inicio de la implementacion del EBR, existe un tercer nivel generado tinicamente
por el proceso de la curva de aprendizaje, pero que al finalizar el periodo de evolucion
ocuparda sus condiciones de forma regular como riesgos de segundo nivel, estos son:

e Riesgos de tercer nivel: son riesgos moderados a los que se les decidio aplicar
medidas de administracidon, estos permiten reprogramacion hasta por un periodo
adicional al que corresponden durante los primeros periodos de la implementacion
del EBR.

Para la etapa I de implementacion, la cual corresponde al periodo 2022-2023, se clasificaron
los riesgos de la siguiente manera:

El primer nivel lo compone el cuadrante superior derecho (ilustracion 1) que corresponden a
los riesgos de mayor riesgo y probabilidad que posee la Institucion, en el caso de los riesgos
de segundo nivel lo componen los demds recuadros anaranjados y rojos. En esta etapa los
riesgos moderados serdn de tercer nivel con la posibilidad de reprogramar hasta el periodo
2023-2024 inclusive.
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Hlustracion 1. Matriz de calor asociada a la Etapa I del EBR-DNN

Ahora bien, para la aplicacion del SEVRI, la Unidad de Planificacion Institucional como
unidad técnica y asesora de la Direccion Ejecutiva de la DNN, de conformidad con el articulo
28 inciso r) del Reglamento general del Sistema Nacional de Planificacion, elabor6 el
Instructivo para la Aplicacion del Sistema Especifico de Valoracion del Riesgo Institucional
(SEVRI) y la herramienta para su aplicacion. De igual forma, se contempld para el proceso
lo estipulado en la Ley General de Control Interno no.8292, las Directrices Generales para el
Establecimiento y Funcionamiento del Sistema Especifico de Valoracion del Riesgo
Institucional D-3-2005-CO-DFOE, los Lineamientos Generales para la implementacion y el
Funcionamiento del Sistema de Control Interno de la Direccién Nacional de Notariado y el
Marco Orientador del SEVRI de la Institucion.

Este instructivo cuenta con la informacion requerida para identificar, analizar, evaluar,
administrar, revisar, documentar y comunicar, los posibles riesgos que puedan obstaculizar
los procesos que conducen al cumplimiento de las metas y objetivos planteados por cada
unidad. El instructivo est4 estructurado de la siguiente manera

e (Construccion del Mapa de Riesgos

e Lectura del Marco Orientador.

e Identificacion del Riesgo

e Analisis del Riesgo Inherente.

e Evaluacion del riesgo- Valoracion de controles
e Administracion del riesgo
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e Revision de riesgos
e Documentacion de riesgos
e Comunicacion de riesgos.

Es importante sefialar que los riesgos identificados en los procesos son analizados por las
jefaturas y sus respectivos equipos de trabajo. Estos brindan el seguimiento a las medidas de
administracion con el objetivo de minimizar la posibilidad de materializacion de los riesgos

La Unidad de Planificacion Institucional capacitd y asesoré a todas las unidades para el
desarrollo de este proceso. Se contd con la participacion de las siguientes unidades:

e Direccion Ejecutiva
o Area de prevencion de Legitimacion de Capitales
e Unidad de Asesoria Juridica
e Unidad de Planificacion Institucional
e Unidad de Contraloria de Servicios
e Unidad de Servicios Notariales
e Unidad de Fiscalizacioén Notarial
e Unidad Legal Notarial
e Departamento Administrativo Financiero
o Unidad de Gestion Institucional de Recursos Humanos
o Unidad de Gestion Financiera
e Unidad de Tecnologias de la Informacion y la Comunicacion
e Unidad de Archivo Institucional

Con la informacidon proporcionada por cada unidad se analizd y redactd el Plan de
Administracion de Riesgos 2022-2023.
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V. Resultados

Para el periodo 2022-2023 se identificaron 58 riesgos, de estos el 50,00% tiene un nivel de
riesgo residual de moderado, el 25,86% de alto y 3,35% de extremo. Ademas, la unidad con
mayor cantidad de riesgos identificados es la Unidad de Asesoria Juridica, al contabilizar 7
(12,02%) seguidos por la Unidad de Archivo Institucional, la Unidad de Fiscalizacion
Notarial y la Unidad de Gestion Financiera, las cuales cada una cuanta con 6 riesgos. Dicha
informacion se detalla en el siguiente cuadro.

Cuadro 1. DNN: Cantidad de riesgos por unidad segtin nivel residual, periodo 2022-2023
Total de Porcentaje de
Bajo Moderado Alto Extremo riesgos por riesgos por

Unidad Unidad
Unidad de Asesoria Juridica 3 4 - - 7 12,07
Unidad de Archivo Institucional - 2 4 - 6 10,34
Unidad de Fiscalizacion Notarial 1 2 3 - 6 10,34
Unidad de Gestion Financiera 1 5 - - 6 10,34
Unidad de Gestion Institucional de 1 5 ) 6 10,34
Recursos Humanos
Unidad de Planificacion
Institucional . . : ) J hP
Unidad de Servicios Notariales 1 3 1 - 5 8,62
Direccion Ejecutiva 1 1 2 - 4 6,90
Area d@ Prevencion de Legitimacion i 1 1 1 3 517
de Capitales
D.epartgmento Administrativo ) 1 _ ) 3 5,17
Financiero
Unidad d'e’Tecnologlas dp la’ ’ i 1 1 1 3 5,17
Informacion y la Comunicacion
Unidad de Contraloria de Servicios 1 - 1 - 2 3,45
Unidad Legal Notarial - 1 1 - 2 3,45
Cafltldad de riesgos por nivel 12 29 15 ) 58 100,00
residual
Porcentaje por nivel residual 20,69 50,00 25,86 3,45 100,00

Fuente: elaboracion propia a partir de la herramienta SEVRI remitida por las unidades (2022)

En el siguiente cuadro se detallan los riesgos identificados de acuerdo con el nivel de riesgo
residual, los controles existentes para la administracion de dichos riesgos y los procesos
vinculados con cada uno de ellos.
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Cuadro 2. DNN: Descripcion de riesg

Unidad

Proceso

Codigo de

Riesgo

por unidad se

Afectacion
generada a

un nivel residual

proceso vinculado

Descripcion del Riesgo

Origen del
riesgo

Tipo de
riesgo

Factores del
riesgo

Riesgo
Residual

2022-2026 i% ; )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

Medida de Administracion Existentes

la DNN
Unidad de Probabilidad de interrupcion en la L
. . . ., L ) . Se estd iniciando un proceso de traslado de
Tecnologias Gestion de las Interrupcion | prestacion de servicios con un impacto Dotacion de . o :
, . . o . equipos principales hacia un datacenter TIER 3.
dela Tecnologias de en la de tipo presupuestario por dafios en los . insumos y . .
., -, UTIC-R-11 . . L . Interno Operativo . El cumple con las condiciones fisicas y
Informaciony | Informaciéony prestacion de | equipos tecnoldgicos, debido a falta de Servicios . .
L - . C o mecanicas para salvaguardar este equipo
la Comunicacion servicios | equipo de mantenimiento eléctrico. adecuados .
L, tecnologico.
Comunicacion
Area de Probabilidad de dafio de imagen con un
i6n d i to de ti tari . .. .
prevenciol de ~ tmpacto de tpo presupuesatio y - Enviar informes al Despacho del Ministerio de
Legitimacion Dafio de reputacional por no creacion del Area e Estabilidad .
. Proyecto 15ter 15Ter-R-2 . i . Externo Politico o . Justicia y Paz
de Capitales imagen de prevencion, debido a no contar con politica nacional L
. . .y . Seguimiento
sistemas de informacién, ni de
capacitacion
Direccion Probabilidad de dafio de imagen con un
Ejecutiva impacto de tipo reputacional por .
.y ~ L . -, Sistemas . . .
Gestion de Dario de desactualizacion de informacion en - : Traslado de informacion a la comunicadora por
. DE-R-18 . o . Interno Tecnoldgico eficientes de Alto .
Comunicacion imagen sitio web de la DNN, debido a fallo L correo electronico.
o . comunicacion
técnico que no permite que cargue la
informacion en la pagina web.
Direccion Probabilidad de dafio de imagen con un Comunicacion de informacion por medio de
Ejecutiva impacto de tipo reputacional por redes sociales
pérdida de credibilidad institucional, L, Relaciones interinstitucionales para comunicar
.y ~ . . Comunicacion . -,
Gestion de Dafio de debido a falta de estrategias de , informacion
. DE-R-17 . L, Interno Estratégico dela Alto . . .
Comunicacion imagen comunicacion para proyectar, informacién Comunicados internos y externos publicados en
posicionar e informar acerca de la sitio web y redes sociales
DNN. Revision de documentacion previo a su
publicacion
Unidad de Probabilidad de interrupcién en la
Contraloria de ., interrupcidn | prestacion de servicios con un impacto .
. Gestion de la . . - Compromiso . . .
Servicios . en la de tipo reputacional por desatencion a e Mantener activo y actualizado el Sistema de
Calidad de los UCS-R-3 ., . . Interno | Cumplimiento con la Alto . .
.. prestacion de | los reclamos de los usuarios, debido a . , Registro de Incidentes
Servicios - ., . ciudadania
servicios  |la concentracion de funciones en un
solo funcionario
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Afectacion
Cédigo de Ny . Origen del Tipo de Factores del Riesgo ] - oz ]
Proceso 12 generada a Descripcion del Riesgo '8 'P . 1658 Medida de Administracion Existentes
Riesgo riesgo riesgo riesgo Residual
la DNN
Unidad Legal Probabilidad de afectacion a la
Notarial seguridad juridica con un impacto de Seguimiento y recopilacion efectiva y eficaz de
., tipo presupuestario y reputacional por . los €asos
. Afectacion a L o ) . Afectaciones en . . . .
Gestion . omitir inhabilitar a un notario, debido a . . Estudio detallado de la informacion recopilada
L ULN-R-15 | la seguridad . ., Interno Operativo los sistemas de Alto o
Disciplinario Lo falta informacion y demora en la . . Establecimiento de enlaces con otras
juridica ., . informacion e . . .
obtencion de la misma sea en la instituciones, mediante oficios y reuniones para
comunicacion de la falta de requisitos remision de informacion
o incumplimiento de obligaciones
Unidad de Probabilidad de dafio de imagen con un Revision de admisibilidad de denuncias
Fiscalizacion impacto de tipo presupuestario y Implementacion del control de expedientes
Notarial reputacional por confusiébn sobre 2022 de ingreso de casos por orden de entrada
competencias de otras instancias Ny Apertura de recepcion electronica de denuncias
T ~ R . . . Comunicacion , .
Fiscalizacion Dafio de | judiciales y administrativas, debido a L via fiscalizacion@dnn.go.cr
. UFN-R-26 . . . . Interno Estratégico de la Alto . . . .
Integral Notarial imagen falta de informacion al usuario sobre informacién Monitoreo activo de operaciones por contraloria
los tramites y servicios de servicios
Implementar sitio informativo en web
institucional para denuncias ante Unidad de
Fiscalizacion Notarial
Unidad de Probabilidad de perdida de documentos
Fiscalizacion con un impacto de tipo presupuestario
Notarial y reputacional por sustraccidon o Los mecanismos de seguridad son custodiados
L, . destruccion de documentos, debido a Compromiso de forma temporal por los funcionarios
Fiscalizacion Perdida de L . . .. .
. UFN-R-29 pérdida de los dispositivos moéviles| Interno | Cumplimiento con la Alto responsables.
Integral Notarial documentos . . . . , .
utilizados para recabar evidencias en ciudadania Levantamiento de actas cuando se recuperan
campo durante o después de diligencias mecanismos de seguridad.
o0 extravio de tomos bajo custodia de la
unidad por falta al deber de cuidado
Unidad de Probabilidad de prescripcion de plazos Aplicar criterios de seleccion de las faltas a
Fiscalizacion Fiscalizacion Prescripcion | €01 UN impacto de tipo reputacional por Acatamiento de denunciar basado en plazo remanente.
Notarial . UFN-R-31 p no traslado oportuno interno de faltas,| Interno | Cumplimiento Alto Atencion prioritaria de plazos judiciales.
Integral Notarial de plazos . - . plazos .
debido a la inoportuna gestiéon a los Control documental de los expedientes
plazos de prescripcion del expediente judiciales en tramite
Unidad de Gestion de interruncion Probabilidad de interrupcion en la Interrunciones
Servicios Servicios USN-R-32 en {)a prestacion de servicios con un impacto | Externo Informatico tecnol% icas Alto Reportes a UTIC con respaldo respectivo.
Notariales Notariales de tipo presupuestario y reputacional g
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Afectacion
generada a

Descripcion del Riesgo

Origen del

Tipo de

Factores del

Riesgo
Residual

2022-2026 i% ; )
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Medida de Administracion Existentes

Riesgo

la DNN
prestacion de
servicios

por falla técnica en los sistemas
tecnologicos de informacion y
comunicacion asociados a la gestion de
servicios  notariales, debido a
afectaciones naturales o de origen del
proveedor.

riesgo

riesgo

riesgo

Unidad de
Planificacion
Institucional

Gestion de
Procesos y
Mejora
Continua

UPI-R-6

Publicidad

erronea

Probabilidad de publicidad errénea con
un impacto de tipo reputacional por
datos imprecisos, debido a informes
publicados o remitidos a entes externos
con errores

Interno

Cumplimiento

Acatamiento de
plazos

Alto

Revisiones de la informacion aportada contra
otros instrumentos disponibles en DNN

Unidad de
Archivo
Institucional

Gestion de
Ventanilla
Unica

UAIN-R-12

Dafio de
imagen

Probabilidad de dafio de imagen con un
impacto de tipo reputacional por
incumplimiento del plazo de respuesta,
debido a que no existe una ventanilla
unica que administre la informacioén
que entra y sale de la DNN y que la
informaciéon no fluye por los canales
correctos

Interno

Operativo

Personal
asignado a la
Unidad

Alto

Proyecto de Ventanilla Gnica presentado al CSN

Unidad de
Archivo
Institucional

Tecnificacion
de los procesos
archivisticos

UAIN-R-7

interrupcion
en la
prestacion de
servicios

Probabilidad de interrupcion en la
prestacion de servicios con un impacto
de tipo presupuestario y reputacional
por pérdida o deterioro de informacion,
debido a la falta de espacio fisico
adecuado para la conservacion de
documentos en soporte papel

Interno

Operativo

Dotacion de
insumos y
servicios
adecuados

Alto

Servicio de custodia externa de documentos
Automatizacion parcial de tramites
institucionales

Unidad de
Archivo
Institucional

Rectoria del
Sistema
Institucional de
Archivos

UAIN-R-8

interrupcion
en la
prestacion de
servicios

Probabilidad de interrupcion en la
prestacion de servicios con un impacto
de tipo reputacional por la no
aplicacion de las figuras normativas
que se emitan relacionadas con la
gestion de capital informacional,
debido a deficiente produccion de los
tipos documentales institucionales, la
invalidez _en  los  documentos

Interno

Operativo

Afectaciones en
los sistemas de
informacion

Alto

Protocolo de acceso a la informacion
Capacitacion en produccion de documentos y
aplicacion de plantillas
Lineamientos de firma digital
Politica de Gestion del Capital Informacional
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Proceso

Codigo de
Riesgo

Afectacion
generada a
la DNN

Descripcion del Riesgo

Origen del
riesgo

Tipo de
riesgo

Factores del
riesgo

Riesgo
Residual
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Medida de Administracion Existentes

gestionados en la DNN y la pérdida de
informacion

Unidad de Probabilidad de interrupcion en la
Archivo , . .. | prestacion de servicios con un impacto
. Rectoria del interrupcion . . .
Institucional Sistemna en la de tipo presupuestario y reputacional Personal Contrataciones vieentes para apovar la labor
I UAIN-R-14 . por la desatencion de las solicitudes de | Interno | Cumplimiento | asignado a la Alto . & p POy
Institucional de prestacion de . . . técnica
. - los usuarios internos y externos, debido Unidad
Archivos servicios -,
a la concentracion o recargo de
funciones en el archivista
Unidad de Probabilidad de interrupciéon en la
Tecnologias prestacion de servicios con un impacto Los equipos de procesamiento, almacenamiento
dela . . .. | de tipo presupuestario y reputacional seran trasladados a un Centro de datos TIER3
. Gestion de las interrupcion . i
Informacion y Tecnolosias de en la por ataques informaticos, vulnerando Interrupciones que cumple con el ISO  27001.
la g UTIC-R-10 iy la seguridad logica o fisica y| Externo Informatico pel Alto Implementacion del Marco de Gestion
. Informacion y prestacion de ) . ., tecnologicas .
Comunicacion L - provocando perdida de informacion., Tecnologico el cual toma en cuenta dentro de
Comunicacion servicios . . Lo Lo o .
debido a la ausencia de aplicaciones de sus objetivos principios de seguridad de la
estandares de seguridad informatica informacion.
como ISO 27001.
Area de Probabilidad de dafio de imagen con un
prevencion de impacto de tipo presupuestario y
Legltlma010n Proyecto 15ter | 15Ter-R-3 ]?ano de repgtacmnal por no- € onta.r’ COM Externo Politico ]?S.tablhdz.ld Alto No hay
de Capitales imagen registros, debido a no ejecucion del politica nacional
Analisis Sectorial de Riesgos en la
comunidad notarial
Direccion Probabilidad de denuncias con un
Ejecutiva impacto de tipo presupuestario y
Gestion de reputacional por incumplimiento de
Archivoy . plazos o incumplimiento ante entes . Acatamiento de Control de correspondencia
. DE-R-1 D . I 1 o, . e .
Custodia de 6 enuncias externos, debido a la sobrecarga de nterno | Cumplimiento plazos Mgt Distribucién de tareas de la Direccion Ejecutiva
Documentos funciones en la figura del director
gjecutivo y ausencia de sistemas
informaticos especializados
Unidad de Gestion de los Probabilidad de fraude con un impacto Personal .
, . . . . . Rotacion del personal en todo el proceso de
Asesoria Recursos UAJ-R-14 Fraude de tipo presupuestario y reputacional | Interno Operativo asignado a la Moderado . S )
‘1 . - . . . contratacion administrativa
Juridica Presupuestarios por concentracion de funciones, debido Unidad
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=E Afectacion q . ]
Proceso Coc}1g0 de generada a Descripcion del Riesgo Orlgen del Tl.po de Fact.ores del RI?SgO Medida de Administracion Existentes
Riesgo riesgo riesgo riesgo Residual
la DNN
a que un solo funcionario participe en
todo el proceso de contratacion
administrativa
Unidad de Probabilidad de afectacion a la
Asesoria seguridad juridica con un impacto de
Juridica Afectacion a |tipo reputacional por consulta de
Gestion Judicial | UAJ-R-1 la seguridad |normativa incorrecta o no vigente,| Externo Informéatico | Datos externos Moderado | Consulta normativa oficial
juridica debido a la desactualizacion de las
bases de consulta o de los sitios
oficiales de los entes reguladores
Unidad de Probabilidad de dafio de imagen con un
Asesoria . ~ impacto de tipo reputacional por no ., .,
Juridica Gestlop UAIJ-R-9 Dano de poder brindar asesorias oportunas y| Externo Informatico | Datos externos Moderado Contratac1.0n de la confeccién de base de datos
Consultiva imagen X . . de normativa de la DNN
exhaustivas, debido a ausencia de base
de datos de normativa dictada por CSN
Unidad de Probabilidad de prescripcion de plazos
Asesoria . ., | con un impacto de tipo presupuestario Personal . L,
s ., . Prescripcion . , . . Gestionar capacitacion del talento humano
Juridica Gestion Judicial | UAJ-R-11 y reputacional por conteo erréneo en| Interno Operativo asignado a la Moderado
de plazos Lo . . Doble control en el conteo de los plazos
los plazos judiciales, debido a errores Unidad
humanos o falta de capacitacion
Unidad Legal ., Probabilidad de abuso de poder con un
Notarial Ges“f”? de Abuso de | impacto de tipo reputacional por trafico . Abuso de Aplicacion de procedimientos y normativa
Servicios ULN-R-16 . : . Interno Integridad Moderado | .
. poder de influencias, debido a falta de confianza interna
Notariales L . .
principios éticos del funcionario
Unidad de Probabilidad de afectacion a la
Fiscalizacion seguridad juridica con un impacto de
Notarial tipo reputacional por inefectividad de . .
. . Co ., Abogados de denuncia retroalimentar a fiscales
., Afectacion a |las acciones disciplinarias y penales Atencién a . .
Gestion . . : . .. para mejorar documentacion de prueba
Lo UFN-R-32 | laseguridad |interpuestas, debido a errores u| Interno | Cumplimiento requisitos Moderado o -
Disciplinario Lo L . Facilitar el acceso a los datos utilizados entre
juridica omisiones en la documentacion legales . .
. ambos equipos de trabajo
probatoria durante la etapa de
investigacion que no fueron advertidos
o corregidos
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=0 Afectacion q . ]
Proceso Coc}1g0 de generada a Descripcion del Riesgo Orlgen del Tl.po de Fact.ores del RI?SgO Medida de Administracion Existentes
Riesgo riesgo riesgo riesgo Residual
la DNN
Unidad de Probabilidad de corrupcion con un
Fiscalizacion impacto de tipo reputacional por
Notarial .Gc.asqon . UFN-R-33 Corrupcion ofrec1mlentos.1ndeb1dos. por parte ds: la Interno Integridad Abuso de Moderado Cha}rlas pr.erventlvas atinentes al tema  de
Disciplinario persona notaria al funcionario, debido confianza anticorrupcion.
a la deteccion de inconsistencias en el
ejercicio de la funcion notarial
Unidad de Probabilidad de perdida de documentos Aplicar las actividades del Manual de
Servicios con un impacto de tipo presupuestario procedimientos de la Unidad para cada proceso
Notariales ., y reputacional por error humano de la en que se custodie documentos.
Gestion de . . Personal .
- Perdida de | persona responsable de la custodia, . . Llenar los controles internos de entregas de
Servicios USN-R-27 Interno Operativo asignado a la Moderado .
. documentos |traslado o entrega del documento, . documentos de la Unidad.
Notariales . ., e Unidad . . . . .
debido a omisioén en la utilizacion y Seguir las instrucciones internas de la Unidad.
llenado de los controles internos de la Establecer medida de contingencia en caso de
Unidad. materializacion de riesgo.
Unidad de Probabilidad de publicidad erronea con Aplicar procedimientos de Reconstruccion o
Servicios un impacto de tipo presupuestario y Rectificacion ~ de  asientos  registrales.
Notariales reputacional por Informacion escasa e Efectuar reportes escritos o digitales a Unidades
incompleta de los asientos registrales sustantivas y UTIC en caso de inconsistencias
Gestion de Publicidad de los notarios, debido a migracion Personal ajenas a la USN segin cada asunto.
Servicios USN-R-21 errénea parcial u omisa de los datos entre| Interno Operativo asignado a la Moderado | Seguir las instrucciones internas de la Unidad.
Notariales Sistemas; registracion defectuosa o Unidad Elaborar requerimientos a UTIC en virtud del
inconsistencias en los insumos e mantenimiento evolutivo al SGIN.
informacion remitida al Registro Emitir reportes de wurgencia al superior
Nacional de Notarios jerarquico (director ejecutivo) cuando el caso lo
amerite.
Unidad de Probabilidad de fraude con un impacto
Serv1g10s Gestion de de t}p N pregupuestarlo y reputaciona .. Reporte al superior jerarquico (Direccién
Notariales - por incumplimiento del colaborador de . Etica . . .
Servicios USN-R-33 Fraude . .. . Interno Integridad L Moderado | Ejecutiva) para el procedimiento
. las disposiciones legales, debido a institucional .
Notariales e correspondiente
debilitamiento de los controles durante
la tramitacion de servicios
Umdgd dq ’ Gestién del Plan . Probabl!ldad de prescripcion de plazgs Compromiso Herramienta de seguimiento
Planificacion L. Prescripcion | con un impacto de tipo presupuestario . .
L Estratégico UPI-R-8 . . . Interno | Cumplimiento con la Moderado | Informe trimestral
Institucional . de plazos |y reputacional por desvinculacion del . , N L .
Institucional . - Lo ciudadania Actualizacion del Plan Estratégico Institucional
Plan Estratégico Institucional con la

www.dnn.go.cr
2528-5756 -2528-5752

Costado oeste del Mall San Pedro, Oficentro

Sigma Business Center. Edificio A, 5| piso

San José, Costa Rica,

Pagina 19 de 58



http://www.dnn.go.cr/
http://www.dnn.go.cr/

DN\

Direccion Nacional de

Notariado

Proceso

Codigo de
Riesgo

Afectacion
generada a
la DNN

Descripcion del Riesgo

planificacion institucional, debido a
falta de compromiso de las jefaturas de
unidad

Origen del
riesgo

Tipo de
riesgo

Factores del
riesgo

)
Residual

2022-2026 i% ; )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

Medida de Administracion Existentes

(PEI)
Plan de Accion del PEI

Unidad de
Planificacion

Institucional Gestion de

Procesos y
Mejora
Continua

UPI-R-11

Dailo de
imagen

Probabilidad de dafio de imagen con un
impacto de tipo reputacional por
desactualizacion de los procedimientos
de la Unidad de Planificacion
Institucional, debido a atencién
prioritaria a las demdas unidades sobre
la gestion de la atencidon de la UPI

Interno

Operativo

Afectaciones en
los sistemas de
informacién

Moderado

Manual version 2016

Unidad de
Planificacion

Institucional Gestion del

Control Interno
Institucional

UPI-R-12

Dafio de
imagen

Probabilidad de dafio de imagen con un
impacto de tipo reputacional por
solicitudes de la administracion que
estan fuera de la programacion normal
de la Unidad de Planificacion
Institucional, debido a poco personal
en la unidad para atender todas las
demandas

Interno

Operativo

Salud
ocupacional

Moderado

Cronograma Institucional

Unidad de
Archivo

L. Tecnificacion
Institucional

de los procesos
archivisticos

UAIN-R-11

Afectacion a
la seguridad
juridica

Probabilidad de afectacion a la
seguridad juridica con un impacto de
tipo reputacional por ineficiente o nulo
acceso a la informacion publica, debido
a Incumplimiento de las disposiciones
de la ley No.7202

Interno

Estratégico

Comunicacion
dela
informacién

Moderado

Contar con inventarios de la totalidad del acervo

documental

Unidad de
Archivo
Institucional

Tecnificacion
de los procesos
archivisticos

UAIN-R-13

Corrupcién

Probabilidad de corrupciéon con un
impacto de tipo reputacional por falta
de transparencia de la informacion,
debido a manejo indebido de
informaciéon publica, ocultar o no
disponer de esta para los actores
interesados y ciudadania. Asi como
modificaciones, cambios parciales o
completos en documentos o datos; o al
impedir, dificultar o condicionar

Interno

Tecnologico

Confiabilidad
del sistema

Moderado

Proyecto  del  Repositorio  digital
implementacion del sello electronico

(&
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Afectacion
Cédigo de Ny . Origen del Tipo de Factores del Riesgo . - 0z ]
'8 generada a Descripcion del Riesgo '8 ' . 1esg Medida de Administracion Existentes
Riesgo riesgo riesgo riesgo Residual
la DNN
indebidamente el acceso a fuentes de
informacion.
Unidad de Probabilidad de interrupcion en la . .

. . . ., ., L ) Sistemas de alertas, que verifican el estado de
Tecnologias Gestion de las interrupcion | prestacion de servicios con un impacto . T
dela Tecnologias de en la de tipo reputacional por fallas en la Tecnologia los £quIpos de comunicacton.

., -, UTIC-R-6 . . . Externo Informatico Moderado | Verificaciones de alertas.
Informaciony | Informaciony prestacion de | plataforma tecnologica, debido a emergente . . L

., L . ; . Respaldos a través de equipo especializado.
la Comunicacion servicios | carencia de Tecnologia de Replica y de , .
L, o Respaldos manuales después de horario.
Comunicacion sitio alterno
Departamento Probabilidad de dafio de imagen con un
Administrati i to de ti taci 1 falt. .. .,
CMINISTEtivo tmpacto ¢e fpo feputacionat por tatia . Solicitar una declaraciéon Jurada donde el
Financiero . de transparencia en los procesos de Posibles . . ,
Gestion de los Dafio de contratacion, debido a al recibo de comportamiento funcionario acepte estar en orden segin lo
Recursos DAF-R-3 . g P . Interno Integridad port Moderado | establecido y donde indique no haber recibido
. imagen dadivas, obsequios, regalos, premios, s no éticos de S . p
Presupuestarios ; . ningun tipo de dadivas como regalias por parte
recompensas o cualquier otra ventaja los colabores , .
O . de algin contratista
como retribucion por actos u omisiones
inherentes a sus cargos.
Unidad de Probabilidad de denuncias con un Realizar la confirmacion de saldos con los
Gestion impacto de tipo presupuestario y proveedores por medio de oficios periodicos,
Financiera Gestion de . reputacional or no ago a . . , ara conciliar los montos
. UGF-R-1 Denuncias pu pe DPago Interno Financiero Tesoreria Moderado | P® . . .
Tesoreria proveedores, debido a tramitacion de Remitir oficio de recordatorio a los ejecutores
facturas tardia o ineficiente por parte de presupuestarios sobre la presentacion de
las unidades ejecutoras facturas para tramitarlas en tiempo
Unidad de Probabilidad de pérdidas econdomicas
Gestion con un impacto de tipo presupuestario . .
. . L . Se contacta al usuario para que realice el pago
Financiera ., o por no cobro de servicios, debido a
Gestion de Pérdida L . . , correcto
, UGF-R-2 - errores de  digitacion de los| Interno Financiero Tesoreria Moderado . , . .
Tesoreria econdmica . Se validan los depositos con los movimientos
plataformistas de USN o uso de un .
) L. . bancarios
mismo  depdsito  bancario  para
gestionar diferentes servicios
Unidad de Probabilidad de uso indebido de
Gestion Gestién de Uso indebido | recursos publicos con un impacto de Verificar que el presupuesto que se ejecuta este
Financiera Tesoreria UGF-R-3 de recursos | tipo presupuestario por ejecutar pagos | Interno Financiero Presupuesto Moderado | autorizado
publicos sin contenido, debido a la no prevision emision de reservas presupuestarias previas
de recursos suficientes en la
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- Afectacion q . ]
Proceso Coc}1g0 de generada a Descripcion del Riesgo Orlgen del Tl.po de Fact.ores del RI?SgO Medida de Administracion Existentes
Riesgo riesgo riesgo riesgo Residual
la DNN
formulaciéon del presupuesto o la no
emision de reservas previas
Unidad de Probabilidad de fallas en la plataforma
Gestion . tecnologica con un impacto de tipo Coordinacion de la correccion con el proveedor
. . Gestion del Fallas en la . o .
Financiera presupuestario por problemas de . . . del mantenimiento del Sistema
Presupuesto UGF-R-5 plataforma | . . Interno Financiero Contabilidad Moderado . e . .,
o - integridad de los datos, debido a Se realiza conciliacion de la informacion
Institucional tecnologica ) . . . .
obsolescencia del Sistema Financiero contable y presupuestaria
Contable
Unidad de Probabilidad de denuncias con un
G.eStIOI.I Gestion de los 1mpact9 de  tip O presupu e.stano Y Puntualidad en .
Financiera . reputacional por incumplimiento de I . Se establecen fechas de presentacion dentro del
Recursos UGF-R-6 Denuncias . . Interno | Cumplimiento | la presentacion | Moderado .
. entrega o entrega tardia, debido a no . . plan de trabajo
Presupuestarios . o de informacion
presentacion de requerimientos
solicitados por entes externos
Unidad de Probabilidad de fallas en la plataforma
Gestion tecnoldgica con un impacto de tipo
Institucional Gestion de la Fallas en la | presupuestario y reputacional por Afectaciones en Control de cumplimiento y pago de anualidades
de Recursos . UGRH-R-1 plataforma |reclamos o reprocesos, debido a las| Interno Operativo los sistemas de Moderado | Control de contratos dedicacion
Compensacion . .o . . . - . L
Humanos tecnoldgica | deficiencias del sistema de planilla y informacion Control de nombramientos interinos
los cambios surgidos posterior a la
aplicacion de la ley 9635
Unidad de Probabilidad de denuncias con un
Gesjuon. 1mpact9 de  tipo presupuest.a’rlo Y . Control de calculo de impuesto a salarios
Institucional . reputacional por no deteccion de Afectaciones en . .
Gestion de la . ., .., . . Respaldos de cada movimiento aplicado
de Recursos ., UGRH-R-2 Denuncias |errores en la confeccion, revision y| Interno Operativo los sistemas de Moderado . .
Compensacion . . . . ., Sumatoria de archivo de pago txt con lo
Humanos procesamiento de la planilla, debido a informacion .
. . . generado en la planilla
carencia de un sistema que se ajuste a
las necesidades institucionales
Unidad de Probabilidad de denuncias con un . .
. . . . Pedimentos de personal con funciones
Gestion ., impacto de tipo presupuestario y . .
Institucional Gestion de la reputacional por la no consolidacién de Afectaciones en asignadas por puesto
Organizacion | UGRH-R-3 Denuncias . . Interno Operativo los sistemas de Moderado | Validacion de las funciones de cada puesto
de Recursos . las funciones del personal, debido a la . . .. . .
del Trabajo . informacion Solicitar a las Jefaturas mediante oficio que se
Humanos desactualizacion de los perfiles en el .
apeguen a las funciones del Manual de Puestos
Manual de Cargos
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Riesgo riesgo riesgo riesgo Residual
la DNN
Unidad de interrunpcion Probabilidad de interrupcion en la
Gestion Gestion del en Il)a prestacion de servicios con un impacto Puntualidad en Reportes trimestrales al CECADES
Institucional UGRH-R-6 . de tipo reputacional por| Interno | Cumplimiento | la presentacion | Moderado | Realizar la consulta de fechas de capacitacion
Desarrollo prestacion de i . . . .
de Recursos servicios desconocimiento del personal, debido a de informacion sobre normativa del PIC
Humanos no seguimiento al Plan de Capacitacién
Unidad de Probabilidad de dafio de imagen con un
Gestion Gestién del Daiio de impacto de tipo presupuestario y Atencion a Respaldo mediante oficio de la Direccion
Institucional Embleo UGRH-R-7 imacen reputacional por servicios no atendidos | Interno | Cumplimiento requisitos Moderado | Ejecutiva donde se inicia la contratacion de
de Recursos p & en el area de recursos humanos, debido legales recurso humano
Humanos a manuales de procesos incompletos
Area de Probabilidad de dafio de imagen con un
pre\/.e.ncio'r.l’de i impact(? de tipo presupue.s’tario y Disponibilidad
Legitimacion Dafio de reputacional por la no creacion de la . .. . .
. Proyecto 15ter | 15Ter-R-1 . . ) . . Interno Tecnoldgico de servicios Moderado | Oficio y correo de seguimiento
de Capitales imagen herramienta: Reporte Notarial, debido . o
i informaticos
a que no se cuentacon un sistema de
recopilacion de la informacién
Direccion Probabilidad  de  ingresos  no
Ejecutiva autorizados en los sistemas de
- I inf 16 i i .
Gestion de torsados | prosupuestario. s repuacionsl por Posibles
Archivo y presupuesta y reputacional p . comportamiento . Controles cruzados en formato Excel
. DE-R-19 en los incumplimiento del principio de| Interno Integridad " Bajo L
Custodia de . . . . . s no éticos de Carpetas de acceso restringido
sistemas de | confidencialidad, debido a asignacion
Documentos . . ; . los colabores
informacion | de accesos a carpetas de la Direccion
Ejecutiva a  colaboradores  no
autorizados
Unidad de Probabilidad de corrupciéon con un
Asesoria impacto de tipo presupuestario y
Juridica Gestion de los repu'ta'monal por no poder atender' ’el Personal ' o
. servicio de asesoria en contratacion . . . Advertencia sobre el cumplimiento del plan de
Recursos UAJ-R-13 Corrupcion . . o Interno Operativo asignado a la Bajo
. administrativa de forma Optima y . compras
Presupuestarios . o Unidad
oportuna, debido a la relacion entre
tareas asignadas y el recurso humano
de la unidad
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Riesgo riesgo riesgo riesgo Residual
la DNN
Unidad de Probabilidad de prescripcion de plazos
Asesoria con un impacto de tipo presupuestario
Juridica . . Prescripcion |y reputacional por conteo erroneo en . Personal Doble conteo de plazos
Gestion Judicial | UAJ-R-12 - Interno Operativo asignado a la Bajo o
de plazos |los plazos en  procedimientos . Capacitacion del personal
- . . Unidad
administrativos, debido a errores
humanos o falta de capacitacion
Unidad de Probabilidad de prescripcion de plazos
Asesoria con un impacto de tipo presupuestario Gestionar los nombramientos del RRHH
Juridica Prescrincion | reputacional por no poder atender el Personal faltante
Gestion Judicial | UAJ-R-10 de 15205 servicio de representacion judicial de| Interno Operativo asignado a la Bajo Gestionar capacitacion del talento humano
p forma optima y oportuna, debido a Unidad Realizar los nombramientos en los puestos
insuficientes recursos humano o falta aprobados
de experiencia y pericia
Unidad de Probabilidad de dafio de imagen con un
Contraloria de impacto de tipo reputacional por
Servicios perdida de confianza en el proceso de .
. o . Capacidad para
.y la Contraloria de Servicios, debido a no
Gestion de la Dario de contar con una herramienta que permita enfrentar Controles fisicos mediante ampos
Calidad de los UCS-R-2 . . . quep Interno Tecnologico necesidades Bajo ) p
. imagen registrar y clasificar adecuadamente las Herramienta en Excel
Servicios . o , actuales y
gestiones recibidas en la Contraloria de
. ., futuras
Servicios y la concentracion de
funciones en la contralora
Unidad de Probabilidad de trafico de influencias Equipos conformados por dos funcionarios a la
Fiscalizacion con un impacto de tipo reputacional por hora de realizar las diligencias.
Notarial facilitar informacion de forma irregular Charlas preventivas atinentes al tema de
Fiscalizacion Traficode |u omitir faltas detectadas en . Abuso de . anticorrupcion.
. FN-R-2 . . . . I I sy
Integral Notarial UFN 8 influencias | fiscalizaciones, debido a falta del deber nterno ntegridad confianza Bajo Emisiéon de actas que documenten la
de cuidado o deficiencias éticas trazabilidad de los trdmites que realiza la
Unidad.
Rotacion de los equipos de trabajo
Unidad de .y Probabilidad de dafio de imagen con un Aplicar las actividades del Manual de
. Gestion de 5 . . ) Personal . )
Servicios - Dafio de impacto de tipo presupuestario y . . . procedimientos de la Unidad para cada proceso
. Servicios USN-R-29 . . \ Interno Operativo asignado a la Bajo .
Notariales . imagen reputacional por entrega erronea de . en que se custodie y entregue documentos al
Notariales . ., Unidad .
documentos, debido a omision del usuario.
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COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

Medida de Administracion Existentes

la DNN

funcionario  del  resguardo  del
documento en archivo de gestion, la no
utilizacion de los controles internos de
traslado o el traspapelado de
documentos con alta demanda de
ingreso

Llenar los controles internos de entrega de la
Unidad.

Seguir las instrucciones internas de la Unidad.
Establecer medida de contingencia en caso de
materializacion de riesgo.

Unidad de Probabilidad de trafico de influencias con
Planificacion un impacto de tipo presupuestario y .
Institucional reputacional ~ por  adulteracién o Informe . t'rlmfzstral
manipulacion de documentos o sistemas de Posibles Establecer un mensaje para las comunicaciones
Gestion del Plan Trifico de | informacion desde el origen (jefaturas de comportamiento de los informes trimestrales incentivando la
Estratégico UPI-R-3 influencias unidad), debido a intereses propios o de| Interno Integridad Sng Sticos de Bajo observancia respecto a los datos brindados
Institucional terceros al modificar, cambiar parcial o ) lab Campaiia de sensibilizacion de la importancia
completamente documentos o datos, o bien, 08 colabores de la fidelidad de los datos
al impedir, dificultar o condicionar Generar un Plan de Accion del PEI
indebidamente el acceso a fuentes de
informacion
Departamento Probabilidad de corrupcion con un
Administrativo | Gestion de los impacto de tipo reputacional por la no Se asiond una persona encareada del subbroceso
Financiero Recursos DAF-R-1 Corrupcion | deteccion de errores en la asignacionde | Interno Financiero Presupuesto Bajo N 4P & P
. . . presupuestario
Presupuestarios recursos, debido a la concentracion de
funciones
Departamento Probabilidad de wuso indebido de
A.dmin.istrativo Gestion de los Uso indebido | F€CUrsos pﬁblicos.con un impa.cto .de B . . i
Financiero tipo presupuestario por deficiencias , . Confiabilidad . Se hacen varias tomas fisicas al afio
Recursos DAF-R-2 de recursos .. ., . Interno Tecnologico . Bajo . 1
. o con la Administracion del Inventario, del sistema Registro periddico y oportunamente
Presupuestarios publicos . .
debido a falta de control en la custodia
de suministros
Unidad de Probabilidad de corrupcion con un emision de reservas presupuestarias previas y
Gestion Gestion de los impacto de tipo reputacional por la orden de compra
Financiera Recursos UGF-R-4 Fraude concentracion de funciones, debido a| Interno Integridad Fraude Bajo Registro y revision previa de facturas asociadas
Presupuestarios que no permite detectar errores a la subpartida correcta antes de realizar el pago

ocasionados intencionalmente.

Carga de los pagos en el Sistema SICOP
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Afectacion
generada a
la DNN

Factores del
riesgo

)
Residual

Codigo de Origen del

riesgo

Tipo de

. Medida de Administracion Existentes
riesgo

Descripcion del Riesgo

Riesgo

Unidad de

Gestion Gestion de las
Institucional Relaciones
de Recursos Humanas y
Humanos Sociales

Probabilidad de prescripcion de plazos

con un impacto de tipo presupuestario Boleta de  solicitud de  documentos
UGRH-R-4 Prescripcion |y rgpqtacwnal por Venc1m1.ento de Interno Tecnologico Conﬁe}blhdad En Acomodo y foliacion de los expedientes
de plazos | movimientos de personal, debido a que del sistema Control en Excel con las fechas de procesos a

se pierde la cronologia de los tramites vencer

administrativos

Fuente: elaboracion propia a partir de las herramientas SEVRI remitidas por las unidades (2022)
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Luego de describir los riesgos identificados, se muestra el mapa de riegos de las Direccion Nacional de Notariado, el cual permite
evidenciar que el 70% de los riesgos se encuentran en un nivel de riesgo moderado o bajo. Estos de conformidad con el Marco Orientador
del Sistema Especifico de Valoracion de Riesgos Institucional de la DNN, estos responden a los riesgos que la institucion esta dispuesta
a asumir. Ademas, se puede observar que 17 riesgos tienen un nivel de riesgo alto o extremo, por ende, requieren de medidas de
administracion debido a la grave afectacion que estos pueden generar en la consecucion de los objetivos institucionales, por su

materializacion.

Impacto

Leve 20%

Menor 40%

Moderado 60% Mayor 80%

Alta
809 UAIN-R-11

- UAJ-R-1 UPI-R-11

g | Media UAJ-R-9 UFN-R-32

=1 _R-

2| 60% ULN-R-16 UFN-R-33 3 tgrmiel

E UGF-R-2 DAF-R-3

[=]

& DE-R-16  UPI-R-8 UAJ-R-14
Baja UPI-R-12  USN-R-27 USN-R-33
40% UAIN-R-13  UGF-R-5 UTIC-R-6

UGF-R-6  UGRH-R-3 UGRH-R-7

UAJ-R-11 USN-R-21
UGF-R-1 UGF-R-3
UGRH-R-1 UGRH-R-2
UGRH-R-6

Hlustracion 2. DNN: Mapa de calor de riesgo residual 2022-2023
Fuente: elaboracion propia a partir de la herramienta SEVRI remitida por las unidades (2022)
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Ademas, a partir de la descripcion de los riesgos se pudo evidenciar que la mayor afectacion
que se puede generar a la Institucion si dichos riesgos se materializan es el dafio de imagen
(sefialado en 14 riesgos; para un 24,15%), seguido de la interrupcion a la prestacion de
servicios (senalado en 9 de riesgos; con un 15, 52%) y por tltimo la prescripcion de plazos
con 6 riesgos (10,34%), como se observa en la siguiente ilustracion.

Abuso de poder

Ingresos no autorizados en los sistema de informacion
Perdida econémica

Publicidad erronea

Fallas en la plataforma tecnologica

Perdida de documentos

Trafico de influencias

Afectacion

Uso indebido de recursos publicos
Fraude

Afectacion a la seguridad juridica
Corrupcion

Denuncias

Prescripcion de plazos

Interrupcion en la prestacion de servicios

Dafo de imagen

o
[\
~

6 8 10

—_
[\
—_—
N
—_—
[e))

Numero de riesgos

Hustracion 3. DNN: Afectacion generada si se materializan los riesgos
Fuente: elaboracion propia a partir de la herramienta SEVRI remitida por las unidades (2022).

Asimismo, de la totalidad de los riesgos identificados, se determina que 87,93% tienen su
origen a nivel interno, es decir, existen factores al interno de la DNN que pueden afectar el
buen desempeiio de la institucion y ocasionar la materializacion de un riesgo. Con respeto al
tipo de riesgo, en el cuadro 3 se puede observar que el 31,03% de los riesgos son de tipo

operativo; es decir, provienen del funcionamiento y operatividad de los sistemas de
informacion institucional, de la definicion de los procesos, de la estructura o de la articulacion
entre las unidades.
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Cuadro 3. DNN: Tipologia de los riesgos segun su origen

Origen del riesgo Tipo de riesgo Total Porcentaje
Operativo 18 31,03%
Cumplimiento 11 18,97%
Integridad 8 13,79%
Interno .
Tecnologico 6 10,34%
Financiero 5 8,62%
Estratégico 3 5,17%
Informatico 5 8,62%
Externo .
Politico 2 3,45%
Total 58 100,00%

Fuente: elaboracion propia a partir de la herramienta SEVRI remitida
por las unidades (2022).

También, como se observa en el siguiente cuadro los factores de riesgo que tuvieron mayor
mencion son: personal asignado a la Unidad; es decir, aquellas situaciones que existen en la
actualidad por el personal asignado y que pueden generar un riesgo, y la afectacion de los
sistemas de informacién, lo cual incluye lo relacionado a la integridad de datos,
disponibilidad de datos y sistemas, desarrollo, produccion, mantenimiento. Estos dos factores
son los que exponen a la institucion mayoritariamente a la materializacion de riesgos.

Cuadro 4. DNN: Factores de riesgos intensificados para el periodo 2022-2023

Origen del riesgo Tipo de Riesgo Factores de Riesgos Total Porcentaje
Operativo Personal asignado a la Unidad 10 17,24%
Operativo Afectaciones en los sistemas de informacion 6 10,34%
Integridad Abuso de confianza 3 5,17%
Cumplimiento  Acatamiento de plazos 3 5,17%
Cumplimiento  Compromiso con la ciudadania 3 5,17%
Estratégico Comunicacion de la informacion 3 5,17%
Tecnologico Confiabilidad del sistema 3 5,17%
Integridad Posibles comportamientos no éticos de los colabores 3 5,17%
Cumplimiento  Atencidn a requisitos legales 2 3,45%
Interno Operativo Dotacion de insumos y servicios adecuados 2 3,45%
Financiero Presupuesto 2 3,45%
Cumplimiento  Puntualidad en la presentacion de informacion 2 3,45%
Financiero Tesoreria 2 3,45%
Tecnologico Capacidad para enfrentar necesidades actuales y futuras 1 1,72%
Financiero Contabilidad 1 1,72%
Tecnoldgico Disponibilidad de servicios informaticos 1 1,72%
Integridad Etica institucional 1 1,72%
Integridad Fraude 1 1,72%
Operativo Salud ocupacional 1 1,72%
Tecnoldgico Sistemas eficientes de comunicacion 1 1,72%
Informatico Datos externos 2 3,45%
Externo Politico Estabilidad politica nacional 2 3,45%
Informaético Interrupciones tecnologicas 2 3,45%
Informaético Tecnologia emergente 1 1,72%
Total 58  100,00%
Fuente: elaboracion propia a partir de la herramienta SEVRI remitida por las unidades (2022).
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Luego de explicar las principales caracteristicas de los riesgos identificados, se procede a
indicar la cantidad de riesgos a los que se plantearon nuevas medidas de administracion. Es
importe sefialar que como se indic6 en los apartados anteriores, el apetito de riesgo que la
DNN tolera son los riesgos con un nivel residual bajo o moderado; no obstante, varias
unidades tomaron la decision de realizar medidas de administracion para riesgos con estos
niveles de riesgo. En total se indico la administracion de 31 riesgos, como se observa en el
siguiente cuadro.

Cuadro 5. DNN: Cantidad de ries para administrar por unidad segin nivel residual, periodo 2022-2023

Total de Porcentaje de

Unidad Bajo Moderado Alto Extremo riesgos para riesgos que seran
administrar administrados

Unidad de Gestion Financiera 1 5 - - 6 19,35
Unidad de Servicios Notariales 1 3 1 - 5 16,13
Unidad de Archivo Institucional - - 4 - 4 12,90
Area de Prevencién de
Legitimacion de Capitales ) : : : . A
Unidad de Fiscalizacion Notarial - - 3 - 3 9,68
Unlfiad .de Planificacion ) ) 1 ) 3 9,68
Institucional
Direccion Ejecutiva - - 2 - 2 6,45
Unidad de Tecnologias de la

g ., - - 1 1 2 6,45
Informacion y la Comunicacion
Unidad Legal Notarial - 1 1 - 2 6,45
Unidad de Contraloria de Servicios - - 1 - 1 3,23
Unidad de Asesoria Juridica - - - - 0 0,00
Dgpartgrnento Administrativo ) ) ) ) 0 0,00
Financiero
Unidad de Gestion Institucional de

- - - - 0 0,00

Recursos Humanos
Cafltldad de riesgos por nivel 2 12 15 ) 31 100,00
residual
Porcentaje por nivel residual 6,45 38,71 48,39 6,45 100,00

Fuente: elaboracion propia a partir de la herramienta SEVRI remitida por las unidades (2022).

Como se observa en el cuadro anterior, la unidad con mayor cantidad de riesgos para
administrar es la Unidad de Gestion Financiera. Por el contrario, la Unidad de Asesoria
Juridica, el Departamento Administrativo y Financiero, y la Unidad de Gestion Institucional
de Recursos Humano, después de combinar la probabilidad y el impacto, tomaron la decision
de no crear nuevas medidas de administracion al no tener riesgo con un nivel residual alto o
extremo.

Para la administracion de los 31 riesgos se establecen medidas para su administracion, de los
cuales se desprenden las siguientes cifras:
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Cuadro 6. DNN: Cantidad de riesgos y medidas de administracion
programadas para el periodo 2022-2023 por unidad
Cantidad de

A Medidas
Riesgos
Unidad de Gestion Financiera 6 12
Unidad de Servicios Notariales 5 15
Unidad de Archivo Institucional 4 7
Area de Prevencion de Legitimacion de Capitales 3 4
Unidad de Fiscalizacion Notarial 3 5
Unidad de Planificacion Institucional 3 5
Direccién Ejecutiva 2 3
Unidad de Tecnologias de la Informacion y la ) 4
Comunicacion
Unidad Legal Notarial 2 5
Unidad de Contraloria de Servicios 1 2
Total 31 62
Fuente: elaboracion propia a partir de la herramienta SEVRI remitida por las
unidades (2022).

Como se observa, se definieron 62 medidas de administracion las cuales se detallan en el
siguiente apartado. Cabe sefalar que la Unidad de Servicios Notariales fue la que definio la
mayor cantidad de medidas, lo que representa en términos relativos el 27,19% de las medidas
de administracion planteadas por la Institucion para el periodo 2022-2023.
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VI. Riesgos y medias de administracion existentes por Unidad

Para facilitar la lectura de los riesgos por unidad se presenta las siguientes matrices.

Cuadro 7. DNN: Descripcion de los riesgos de la Direccidon Ejecutiva segiin nivel residual y proceso vinculado

21 Afectacion . . c . q.g o
Caodigo de Ny . Origen del Tipo de Factores del Riesgo Medida de Administracion
Proceso . generada a la Descripcion del Riesgo . . . : .
Riesgo DNN riesgo riesgo riesgo Residual Existentes
Probabilidad de dafio de imagen con Traslado de informacion a Ila
un impacto de tipo reputacional por . comunicadora por correo
., ~ o . . Sistemas . Impacto
Gestion de R-18 Dafio de desactualizacion de informacién en Int T 160i ficientes d Alt electronico.
Comunicacion i imagen sitio web de la DNN, debido a fallo nterno eenologico ceorlrilllilr;czsci(fn 0 Moderado Catastréfico
técnico que no permite que cargue la
informacion en la pagina web.
Probabilidad de dafio de imagen con Comunicacion de informacion por Muy Alta
un impacto de tipo reputacional por medio de redes sociales
pérdida de credibilidad institucional, Relaciones interinstitucionales para
Gestion de Daiio de debido a falta de estrategias de Comunicacion comunicar informacion
Comunicacion R-17 imacen comunicacion para proyectar, | Interno Estratégico dela Alto Comunicados internos y externos
& posicionar ¢ informar acerca de la informacion publicados en sitio web y redes
DNN. sociales
Revision de documentacion previo E
a su publicacion 2
Probabilidad de denuncias con un Control ~ de  correspondencia B
impacto de tipo presupuestario y Distribuciéon de tareas de la .
Gestion de reputacional por incumplimiento de Direccion Ejecutiva
Archi . 1 i limient t t o Acatamient,
renivo y R-16 Denuncias | P 0208 O IMCUMPIMIENIO ante entes |y Cumplimiento catamiento de Moderado
Custodia de externos, debido a la sobrecarga de plazos
Documentos funciones en la figura del director
ejecutivo y ausencia de sistemas
informaticos especializados
Probabilidad de ingresos no Controles cruzados en formato Muy Baja
autorizados en los sistemas de Excel
., informacién con un impacto de tipo . Carpetas de acceso restringido ., . . . .,
Gestion de Ingresos no presupuestario y repurt)a cional plz)r Posibles P & Hlustracion 4. DNN: Mapa de calor de riesgo residual de la Direccion
Archivo autorizados en | o .o . comportamientos . i i -
C dY (}1] DE-R-19 lu L Je | incumplimiento  del principio de| Interno Integridad » del Bajo Ejecutiva 2022-2023. S
Dél;tl(;n; toes Oiflséﬁr;;f')ne confidencialidad, debido a asignacién no S(t)llcaci)sor:s 0s Fuente: SEVRI 2022-2023 de la Direccion Ejecutiva.
de accesos a carpetas de la Direccion
Ejecutiva a  colaboradores no
autorizados

Fuente: SEVRI 2022-2023 de la Direccion Ejecutiva.
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6.1.1. Area de prevencion de Legitimacion de Capitales
Cuadro 8. DNN: Descripcion de los riesgos del Area de prevenciéon de Legitimacion de Capitales segin nivel residual y proceso vinculado Impacto
Codigo Afectacion -y . Origen del Tipo de . . . M?d.lda de. - Moderado Catastréfico
de Riesgo generada a Descripcion del Riesgo riesgo riesgo Factores del riesgo | Riesgo Residual Administracion
& la DNN g g Existentes
Probabilidad de dafio de imagen con un Enviar informes al
~ i i tari o [ D h 1
Proyecto Dafiode |'"P acto de ftipo presupuestario  y . Estabilidad politica espacho . .de
R-2 . reputacional por no creacion del Area de Externo Politico . Ministerio de Justicia y
15ter imagen . . . nacional
prevencion, debido a no contar con sistemas Paz
de informacidn, ni de capacitacion Seguimiento
Probabilidad de dafio de imagen con un No hay <
i i i S [ =
Proyecto Dafio de 1mpactq de tipo presupuestarlp y [ Estabilidad politica g
R-3 . reputacional por no contar con registros, Externo Politico . Alto =
15ter imagen . . -y e . nacional s
debido a no ejecucion del Analisis Sectorial <
de Riesgos en la comunidad notarial &
Probabilidad de dafio de imagen con un Oficio y correo de
i impacto de tipo presupu§§tar10 y Disponibilidad de seguimiento
Proyecto Dafio de | reputacional por la no creacion de la L .
R-1 . . ) . Interno Tecnoldgico servicios Moderado
15ter imagen | herramienta: Reporte Notarial, debido a que informaticos
no contamos con un sistema de recopilacion Muy Baja
de la informacién
Fuente: SEVRI 2022-2023 del 15 ter.

Ilustracién 5. DNN: Mapa de calor de riesgo residual del Area de
Prevencion de Legitimacion de Capitales 2022-2023
Fuente: SEVRI 2022-2023 del 15 ter.

2

Catastrofico

x

Moderado

Cuadro 9. DNN: Descripcion de los riesgos de la Unidad de Contraloria de Servicios segiin nivel residual y proceso vinculado
Codigo | Afectacion

Proceso de generada a

Medida de

SEETED A6 Administracion

riesgo

Origen del
riesgo

Tipo de
riesgo

Descripcion del Riesgo

Riesgo Residual

Riesgo la DNN Existentes Muy Alta
., . ., | Probabilidad de interrupcion en la prestacion Mantener  activo y
Gestion de interrupcion .. . . . .
. de servicios con un impacto de tipo . actualizado el Sistema
la Calidad en la . ., o Compromiso con .
R-3 ., | reputacional por desatencion a los reclamos Interno Cumplimiento . , Alto de Registro de
de los prestacion . . ., la ciudadania .
.. . de los usuarios, debido a la concentracion de Incidentes
Servicios de servicios . ) . =
funciones en un solo funcionario =
Probabilidad de dafio de imagen con un Controles fisicos ;E
impacto de tipo reputacional por perdida de mediante ampos s
Gestion de confianza en el proceso de la Contraloria de Capacidad para Herramienta en Excel §
la Calidad Darfio de | Servicios, debido a no contar con una .. enfrentar . A
R-2 . . . . Interno Tecnoldgico ) Bajo
de los imagen | Herramienta que permita registrar y necesidades
Servicios clasificar adecuadamente las gestiones actuales y futuras Baja
recibidas en la Contraloria de Servicios y la
concentracion de funciones en la contralora
Fuente: SEVRI 2022-2023 de la Unidad de Contraloria de Servicios. .
Muy Baja

Tlustracion 6. DNN: Mapa de calor de riesgo residual de la Unidad de
Contraloria de Servicios 2022-2023
Fuente: SEVRI 2022-2023 de la Unidad de Contraloria de Servicios.
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Cuadro 10. DNN: Descripcion de los ries
Codigo Afectacion

gos de la Unidad de Asesoria Juridica segun nivel residual y proceso vinculado

Origen

Proceso de generada a Descripcion del Riesgo del Tl-pO de Fact.ores del Rle.esgo Medida de .Admmlstracwn
. . riesgo riesgo Residual Existentes
Riesgo la DNN riesgo
Probabilidad de fraude con un impacto de tipo Rotacion del personal en todo el
Gestion de los presupuestario y reputacional por Personal proceso de contratacion
Recursos R-14 Fraude concentracion de funciones, debido a que un| Interno | Operativo asignado ala | Moderado | administrativa Impacto
Presupuestarios solo funcionario participe en todo el proceso Unidad
de contratacion administrativa Moderado Catastroéfico
Probabilidad de afectacion a la seguridad Consulta normativa oficial
Afectacion | juridica con un impacto de tipo reputacional
. L Muy Alta
Ges.tlf)n R-1 alg por consulta. de normativa Ineorree ta 0 no Externo | Informatico | Datos externos | Moderado Y
Judicial seguridad | vigente, debido a la desactualizacion de las
juridica | bases de consulta o de los sitios oficiales de
los entes reguladores
Probabilidad de dafio de imagen con un Contratacion de la confeccion de
Gestion Dafio de impacto de tipo reputacional por no poder base de datos de normativa de la -
. R-9 . brindar asesorias oportunas y exhaustivas, | Externo | Informatico | Datos externos | Moderado | DNN S
Consultiva imagen . . =
debido a ausencia de base de datos de =
normativa dictada por CSN .§
Probabilidad de prescripcion de plazos con un Gestionar capacitacion del talento &
., . ., | impacto de tipo presupuestario y reputacional Personal humano
Gestion Prescripcion . s . .
. R-11 por conteo erroneo en los plazos judiciales, | Interno | Operativo asignado ala | Moderado | Doble control en el conteo de los
Judicial de plazos . .
debido a errores humanos o falta de Unidad plazos
capacitacion
Probabilidad de corrupcion con un impacto de Advertencia sobre el
i i i imi R-12 R-10
Gestion de los tipo presupuestario y .re.putacmnal por no Personal cumplimiento del plan de
.. |poder atender el servicio de asesoria en . . . compras
Recursos R-13 | Corrupcion s, .. . . Interno | Operativo asignado a la Bajo
P tari contratacion administrativa de forma 6ptima y Unidad . ] ] ]
resupues arios Opor‘u]na’ debldo a la relacién entre tareas nida Ilustl‘acton 7. DNN.' Mapa de CaIOI‘ de rleSgO I'eSldual de la Unldad de
asignadas y el recurso humano de la unidad Asesoria Juridica 2022-2023
Probabilidad de prescripcion de plazos con un Doble conteo de  plazos Fuente: SEVRI 2022-2023 de la Unidad de Asesoria Juridica.
Gestion Prescripcion impacto de tipo pr’esupuestarlo y reputacional . Personal . Capacitacion del personal
Tudicial R-12 de plazos por conteo erroneo en los plazos en| Interno | Operativo asignado a la Bajo
procedimientos administrativos, debido a Unidad
errores humanos o falta de capacitacion
Probabilidad de prescripcion de plazos con un Gestionar los nombramientos del
impacto de tipo presupuestario y reputacional RRHH faltante
., . .. Personal . o
Gestion Prescripcion | por no poder atender el servicio de . . . Gestionar capacitacion del talento
. R-10 SR . Interno | Operativo asignado a la Bajo
Judicial de plazos | representacion judicial de forma optima y . humano
. . . Unidad . .
oportuna, debido a insuficientes recursos Realizar los nombramientos en
humano o falta de experiencia y pericia los puestos aprobados

Fuente: SEVRI 2022-2023 de la Unidad de Asesoria Juridica.
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Cuadro 11. DNN: Descripcion de los riesgos de la Unidad de Planificacion Institucional segiin nivel residual y proceso vinculado

Codigo Afectacion

Origen

Proceso de generada a Descripcion del Riesgo del Tl-pO de Fact.ores del Rle.esgo Medida de .Admlnlstraclon
. . riesgo riesgo RESGUET Existentes
Riesgo la DNN riesgo
Gestion de Probabilidad de publicidad errénea con un Revisiones de la informacion aportado
Procesos y Publicidad |impacto de tipo reputacional por datos o Acatamiento de contra otros instrumentos disponibles
. R-6 . . ) . - . Interno | Cumplimiento Alto 1 ¢
Mejora erréonea | imprecisos, debido a informes publicados o plazos en DNN mpacto
Continua rem1t1d9§ a entes exterpos. con errores . _ Moderado Catastréfico
Probabilidad de prescripcion de plazos con un Herramienta de seguimiento
Gestion del impacto de tipo presupuestario y reputacional Informe trimestral
Plan Prescripcion | por desvinculacion del Plan Estratégico I Compromiso con Actualizacion del Plan Estratégico
. R-8 Lo . e Interno | Cumplimiento . , Moderado o
Estratégico de plazos | Institucional con la planificacion institucional, la ciudadania Institucional (PEI)
Institucional debido a falta de compromiso de las jefaturas Plan de Accion del PEI
de unidad
Probabilidad de dafio de imagen con un Manual version 2016
., . . - onal .
Gestion de i impacto d§’ tipo  reputacional  por Afectaciones en
Procesos y Dafio de | desactualizacion de los procedimientos de la . .
. R-11 . . . ., o . Interno Operativo los sistemas de | Moderado =
Mejora imagen | Unidad de Planificacion Institucional, debido . s =
. . . , . informacion =
Continua a atencion prioritaria a las demdas unidades =2
sobre la gestion de la atencion de la UPI =
Probabilidad de dafio de imagen con un Cronograma Institucional E
Gestion del 1mpacto.d§ tlpolr’eputacmnal por solicitudes de
~ la administracion que estan fuera de la
Control Daiio de ., . . Salud
R-12 . programacion normal de la Unidad de| Interno Operativo . Moderado
Interno imagen . - o . ocupacional R-8 R-12
. Planificacion Institucional, debido a poco
Institucional .
personal en la unidad para atender todas las
demandas
Probabilidad de trafico de influencias con un Informe trimestral Muy Baja R-3
impacto de tipo presupuestario y reputacional Establecer un mensaje para las
por adulteracion o manipulacion de comunicaciones de los informes - _ ] _
Gestion del documentos o sistemas de informacion desde Posibles trimestrales incentivando la Hlustracion 8. DNN: Mapa de calor de riesgo residual de la Unidad de
Plan R.3 Trafico de |el origen (jefaturas de unidad), debido a Interno | Inteeridad comportamientos Baio observancia respecto a los datos Planificacion Institucional 2022-2023.
Estratégico influencias | intereses propios o de terceros al modificar, & no éticos de los J brindados Fuente: SEVRI 2022-2023 de la Unidad de Planificacion Institucional.
Institucional cambiar parcial o completamente documentos colabores Campana de sensibilizacion de la
o datos, o bien, al impedir, dificultar o importancia de la fidelidad de los datos
condicionar indebidamente el acceso a fuentes Generar un Plan de Accion del PEI
de informacién

Fuente: SEVRI 2022-2023 de la Unidad de Planificacion Institucional.
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Cuadro 12. DNN: Descripcion de los riesg
Codigo Afectacion

os de la Unidad de Servicios Notariales segun nivel residual

Tipo de

Factores del

Riesgo

Proceso de generada a Descripcion del Riesgo . . . Medida de Administracion Existentes
. riesgo riesgo Residual
Riesgo la DNN
Probabilidad de interrupcion en la prestacion de Reportes a UTIC con respaldo
. .. | servicios con un impacto de tipo presupuestario respectivo.
. interrupcion ) O .
Gestion de y reputacional por falla técnica en los sistemas .
o enla . . - o ” Interrupciones
Servicios R-32 .. | tecnoldgicos de informacion y comunicacion | Externo | Informatico L Alto
) prestacion . - - . tecnoldgicas
Notariales . . |asociados a la gestion de servicios notariales,
de servicios . . .
debido a afectaciones naturales o de origen del
proveedor
Probabilidad de perdida de documentos con un Aplicar las actividades del Manual de
impacto de tipo presupuestario y reputacional procedimientos de la Unidad para cada
por error humano de la persona responsable de proceso en que se custodie documentos.
Gestion de Perdida de la custodia, traslado y/o entrega del documento., Personal Llenar los controles internos de entregas
Servicios R-27 documentos debido a omision en la utilizacion y llenado de | Interno | Operativo | asignado ala | Moderado |de  documentos de la  Unidad.
Notariales los controles internos de la Unidad. Unidad Seguir las instrucciones internas de la
Unidad.
Establecer medida de contingencia en
caso de materializacion de riesgo.
Probabilidad de publicidad erréonea con un Aplicar procedimientos de
impacto de tipo presupuestario y reputacional Reconstruccion y /o Rectificacion de
por Informaciéon escasa e incompleta de los asientos registrales.
asientos registrales de los notarios, debido a Efectuar reportes escritos o digitales a
migracion parcial u omisa de los datos entre Unidades sustantivas y UTIC en caso de
Sistemas; registracion defectuosa 0 inconsistencias ajenas a la USN seglin
Gestion de Publicidad inconsistencias en los insumos e informacion Personal cada asunto.
Servicios R-21 \ remitida al Registro Nacional de Notarios Interno | Operativo | asignado a la | Moderado | Seguir las instrucciones internas de la
) erronea . :
Notariales Unidad Unidad.
Elaborar requerimientos a UTIC en
virtud del mantenimiento evolutivo al
SGIN.
Emitir reportes de urgencia al superior
jerarquico (Director Ejecutivo) cuando el
caso lo amerite.
Probabilidad de fraude con un impacto de tipo Reporte al superior jerarquico (Direccion
., presupuestario y reputacional por Ejecutiva) para el procedimiento
Gestion de : o .. .
o incumplimiento del colaborador de las . Etica correspondiente
Servicios R-33 Fraude . . . . e Interno | Integridad S Moderado
) disposiciones legales, debido a debilitamiento institucional
Notariales o
de los controles durante la tramitacion de
servicios
Probabilidad de dafio de imagen con un impacto Aplicar las actividades del Manual de
de tipo presupuestario y reputacional por procedimientos de la Unidad para cada
entrega erronea de documentos, debido a proceso en que se custodie y entregue
., omision del funcionario del resguardo del documentos al usuario.
Gestion de 5 . py Personal )
. Dafio de |documento en archivo de gestion, la no . . . Llenar los controles internos de entrega
Servicios R-29 . e, . Interno | Operativo | asignado a la Bajo .
) imagen | utilizacion de los controles internos de traslado . de la Unidad.
Notariales Unidad . . . .
o el traspapelado de documentos con alta Seguir las instrucciones internas de la
demanda de ingreso Unidad.
Establecer medida de contingencia en
caso de materializacion de riesgo.

Fuente: SEVRI 2022-2023 de la Unidad Servicios Notariales.
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Impacto

Moderado

Catastrofico

Probabilidad

Hlustracion 9. DNN: Mapa de calor de riesgo residual de la Unidad
Servicios Notariales 2022-2023.
Fuente: SEVRI 2022-2023 de la Unidad Servicios Notariales.
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Cuadro 13. DNN: Descripcion de los riesgos de la Unidad de Fiscalizacion Notarial se

un nivel residual

Codigo Afectacion

Origen

proceso vinculado

Y c Tipo de Factores del Riesgo . g o c
Proceso de generada a Descripcion del Riesgo del P . *58 Medida de Administracion Existentes
. . riesgo riesgo Residual
Riesgo la DNN riesgo
Probabilidad de dafio de imagen con un Revision de admisibilidad de denuncias
impacto de tipo presupuestario y Implementacion del control de expedientes
reputacional por confusion sobre 2022 de ingreso de casos por orden de
competencias de otras instancias judiciales y entrada
Fiscalizacion ~ administrativas, debido a falta de Comunicacion Apertura de recepcion electronica de
Dafiode |. ., . . L . , .
Integral R-26 imacen informacion al usuario sobre los tramites y | Interno | Estratégico de la Alto denuncias via fiscalizacion@dnn.go.cr
Notarial & servicios informacion Monitoreo activo de operaciones por
contraloria de servicios
Implementar sitio informativo en web
institucional para denuncias ante Unidad de
Fiscalizacion Notarial
Probabilidad de perdida de documentos con Los mecanismos de seguridad son
un impacto de tipo presupuestario y custodiados de forma temporal por los
s, reputacional por sustraccion o destruccion de . funcionarios responsables.
Fiscalizacion . ) 1 Compromiso .
Perdida de | documentos, debido a Pérdida de los .. Levantamiento de actas cuando se
Integral R-29 . .. o o Interno | Cumplimiento con la Alto . .
. documentos | dispositivos moviles utilizados para recabar . , recuperan mecanismos de seguridad.
Notarial . . . ciudadania
evidencias en campo durante o después de
diligencias o extravio de tomos bajo custodia
de la unidad por falta al deber de cuidado
Probabilidad de prescripcion de plazos con Aplicar criterios de seleccion de las faltas a
Fiscalizacion .., |un impacto de tipo reputacional por no . denunciar basado en plazo remanente.
Prescripcion . . . Acatamiento ., . c g
Integral R-31 traslado oportuno interno de faltas, debido a | Interno | Cumplimiento Alto Atencion prioritaria de plazos judiciales.
. de plazos - de plazos .
Notarial Inoportuna gestion a los plazos de Control documental de los expedientes
prescripcion del expediente judiciales en tramite
Probabilidad de afectacion a la seguridad Abogados de denuncia retroalimentar a
juridica con un impacto de tipo reputacional fiscales para mejorar documentacion de
Afectacion |por inefectividlad de las  acciones . prueba
.y T Atencion a o .
Gestion ala disciplinarias y penales . - Facilitar el acceso a los datos utilizados
| R-32 . ) . . Interno | Cumplimiento | requisitos | Moderado . .
Disciplinario seguridad | interpuestas, debido a Errores u omisiones en leoales entre ambos equipos de trabajo
juridica | la documentacion probatoria durante la etapa &
de investigacion que no fueron advertidos
y/o corregidos
Probabilidad de corrupcion con un impacto Charlas preventivas atinentes al tema de
de tipo reputacional por ofrecimientos anticorrupcion.
Gestion ., | indebidos por parte de la persona notaria al . Abuso de
.| R-33 | Corrupcion . _bor part p . Interno | Integridad | Moderado
Disciplinario funcionario, debido a la deteccion de confianza
inconsistencias en el ejercicio de la funcion
notarial
Probabilidad de trafico de influencias con un Equipos conformados por dos funcionarios
impacto de tipo reputacional por facilitar a la hora de realizar las diligencias.
L, informacion de forma irregular u omitir Charlas preventivas atinentes al tema de
Fiscalizacion , . . . -
Trafico de | faltas detectadas en fiscalizaciones, debido a . Abuso de . anticorrupcion.
Integral R-28 | . . . .. "|Interno | Integridad Bajo s,
. influencias |falta del deber de cuidado o deficiencias confianza Emision de actas que documenten la
Notarial rp o i .
éticas trazabilidad de los tramites que realiza la
Unidad.
Rotacién de los equipos de trabajo

Fuente: SEVRI 2022-2023 de 1la Unidad de Fiscalizacion Notarial.
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Impacto

Moderado

Catastroéfico

Probabilidad

Tlustracion 10. DNN: Mapa de calor de riesgo residual de la Unidad de
Fiscalizacion Notarial 2022-2023.
Fuente: SEVRI 2022-2023 de la Unidad de Fiscalizacion Notarial.
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Cuadro 14. DNN: Descripcion de los riesg
Codigo | Afectacion

un nivel residual
Origen

os de la Unidad Legal Notarial seg

proceso vinculado

Ny ] Tipo de | Factores del Riesgo . - o ]
Proceso de generada a Descripcion del Riesgo del 1'p A 1658 Medida de Administracion Existentes
A . riesgo riesgo RESGUE
Riesgo la DNN riesgo
Probabilidad de afectacion a la seguridad Seguimiento y recopilacion efectiva y
., |juridica  con n impacto de tipo . efica de los casos
Afectacion |1 . " P P Afectaciones z . .,
Gestion ala presupuestario y reputacional por omitir en los Estudio detallado de la informacion
T R-15 . inhabilitar a un notario, debido a Falta| Interno | Operativo . Alto recopilada
Disciplinario seguridad | . . . sistemas de .
o informaciéon y demora en la obtencion de ) . Establecimiento de enlaces con otras
juridica . informacion e . .
esta sea en la comunicacion de la falta de instituciones, mediante oficios 'y
requisitos o incumplimiento de obligaciones reuniones para remision de informacion
., Probabilidad de abuso de poder con un Aplicacion de  procedimientos y
Gestion de . . . , o
o Abuso de | impacto de tipo reputacional por trafico de . Abuso de normativa interna
Servicios R-16 . . . A Interno | Integridad Moderado
. poder influencias, debido a falta de principios confianza
Notariales . . .
éticos del funcionario

Fuente: SEVRI 2022-2023 de la Unidad Legal Notarial.

Cuadro 15. DNN: Descripcion de los riesg

Codigo Afectacion
Proceso de generada
a la DNN

os del Departamento Administrativo Financiero seg

Origen
Descripcion del Riesgo del
riesgo

Tipo de
riesgo

Riesgo

un nivel residual

Factores del
riesgo

proceso vinculado

Riesgo
Residual

Medida de Administracion Existentes

Probabilidad de dafio de imagen con un Solicitar una declaracion Jurada donde el
impacto de tipo reputacional por falta de funcionario acepte estar en orden segtin lo
. transparencia en los procesos de Posibles establecido y donde indique no haber
Gestion de los N ., . . . g A .
Dafio de | contratacion, debido a al recibo de . comportamientos recibido ningin tipo de dadivas como
Recursos R-3 . o . . Interno | Integridad i Moderado . , .
Presupuestarios imagen |dadivas, obsequios, regalos, premios, no éticos de los regalias por parte de algiin contratista
recompensas o cualquier otra ventaja colabores
como retribucién por actos u omisiones
inherentes a sus cargos.
Probabilidad de corrupciéon con un Se asign6 una persona encargada del
Gestion de los impacto de tipo reputacional por la no subproceso presupuestario
Recursos R-1 | Corrupcidn | deteccion de errores en la asignacion de | Interno | Financiero Presupuesto Bajo
Presupuestarios recursos, debido a la concentracion de
funciones
Probabilidad de uso indebido de recursos Se hacen varias tomas fisicas al afio
. Uso publicos con un impacto de tipo Registro periddico y oportunamente
Gestion de los . . . .. .
indebido | presupuestario por deficiencias con la , . Confiabilidad .
Recursos R-2 . . . . Interno | Tecnologico . Bajo
. de recursos | Administracion del Inventario, debido a del sistema
Presupuestarios o .
publicos |falta de control en la custodia de
suministros

Fuente: SEVRI 2022-2023 del Departamento Administrativo Financiero.
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Catastrofico

Probabilidad

Hlustracion 11. DNN: Mapa de calor de riesgo residual de la
Unidad Legal Notarial 2022-2023.
Fuente: SEVRI 2022-2023 de la Unidad Legal Notarial.

Impacto

Moderado Catastrofico

Probabilidad

Hlustracion 12. DNN: Mapa de calor de riesgo residual del
Departamento Administrativo Financiero 2022-2023.
Fuente: SEVRI 2022-2023 del DAF.
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6.8.1.

Proceso

Gestion de la

de

Riesgo

Cuadro 16. DNN: Descripcion de los riesg
Codigo Afectacion

generada a
la DNN

Fallas en la

Unidad de Gestion Institucional de Recursos Humanos

Descripcion del Riesgo

Probabilidad de fallas en la plataforma
tecnoldgica con un impacto de tipo
presupuestario 'y reputacional por

del
riesgo

Tipo de

riesgo

Factores del
riesgo

Afectaciones

os de la Unidad de Gestion Institucional de Recursos Humanos segun nivel residual
Origen

)
Residual

Moderado

proceso vinculado
Medida de Administracion Existentes

Control de cumplimiento y pago de
anualidades
Control  de

contratos dedicacion

administrativos

. R-1 plataforma |reclamos o reprocesos, debido a las| Interno Operativo | en los sistemas Control de nombramientos interinos
Compensacion . .o . . . .,
tecnologica | deficiencias del sistema de planilla y los de informacion
cambios surgidos posterior a la
aplicacion de la ley 9635
Probabilidad de denuncias con un Moderado | Control de calculo de impuesto a salarios
impacto de tipo presupuestario y Respaldos de cada movimiento aplicado
Gestion de la reputacional por no deteccion de errores Afectaciones Sumatoria de archivo de pago txt con lo
. R-2 Denuncias [en la  confeccion, revision y | Interno Operativo | en los sistemas generado en la planilla
Compensacion . . . . .,
procesamiento de la planilla, debido a de informacion
carencia de un sistema que se ajuste a las
necesidades institucionales
Probabilidad de denuncias con un Moderado | Pedimentos de personal con funciones
., impacto de tipo presupuestario . asignadas or esto
Gestion de la 1mpacto 'PO  presupucstario - y Afectaciones 1gnadas P pu
o, . reputacional por la no consolidacion de . . Validacion de las funciones de cada puesto
Organizacion R-3 Denuncias . . Interno Operativo | en los sistemas .. . .
. las funciones del personal, debido a la . ., Solicitar a las Jefaturas mediante oficio
del Trabajo L de informacion .
desactualizacion de los perfiles en el que se apeguen a las funciones del Manual
Manual de Cargos de Puestos
. ., | Probabilidad de interrupcion en la Moderado | Reportes trimestrales al CECADES
interrupcion - .. . . .
. prestacion de servicios con un impacto Puntualidad en Realizar la consulta de fechas de
Gestion del en la . . . . o, .
R-6 .. |de tipo reputacional por | Interno | Cumplimiento | la presentacion capacitacion sobre normativa del PIC
Desarrollo prestacion N . . .
. .| desconocimiento del personal, debido a de informacion
de servicios - o
no seguimiento al Plan de Capacitacion
Probabilidad de dafio de imagen con un Moderado | Respaldo mediante oficio de la Direccion
Gestién del Daiio de 1mpact9 de tipo .pr.esupuestarlol y o Aten(.:u.)n a Ejecutiva donde se inicia la contratacion
R-7 . reputacional por servicios no atendidos | Interno | Cumplimiento requisitos de recurso humano
Empleo imagen , .
en el area de recursos humanos, debido legales
a manuales de procesos incompletos
Probabilidad de prescripcion de plazos Bajo Boleta de solicitud de documentos
Gestion de las con un impacto de tipo presupuestario y Acomodo y foliacion de los expedientes
Relaciones Prescripcion | reputacional  por  vencimiento  de -~ Confiabilidad Control en Excel con las fechas de
R-4 . . Interno | Tecnologico .
Humanas y de plazos | movimientos de personal, debido a que del sistema procesos a vencer
Sociales se pierde la cronologia de los tramites

Fuente: SEVRI 2022-2023 de la Unidad de Gestion Institucional de Recursos Humanos.
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Probabilidad
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R-1R-2 R-
6

Hlustracion 13. DNN: Mapa de calor de riesgo residual de la Unidad de
Gestion Institucional de Recursos Humanos 2022-2023.

Fuente: SEVRI 2022-2023 de la UGRH.
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6.8.2. Unidad de Gestion Financiera

Cuadro 17. DNN: Descripcion de los riesgos de la Unidad de Gestion Financiera segun nivel residual y proceso vinculado
Cédigo | Afectacion Origen

Proceso de generada a del

Factores del Riesgo

. Medida de Administracion Existentes
Residual

Descripcion del Riesgo Tipo de riesgo

riesgo

Riesgo  la DNN riesgo
Probabilidad de denuncias con un Realizar la confirmacion de saldos con los
impacto de tipo presupuestario y proveedores por medio de oficios
Gestion de ' repgtacional por no pago a proveedo,res, . ' ’ peri(').d.icos, para conciliar los. montos
Tesoreria R-1 Denuncias fiebld(') a tramitacion de facturas tqrdla o | Interno Financiero Tesoreria Moderado Rpmltlr oficio de recqrdatono a los
ineficiente por parte de las unidades ejecutores  presupuestarios sobre la
ejecutoras presentacion de facturas para tramitarlas
en tiempo Impacto
Probabil@dad de pér.didas econ(')micgs Se contacta al usuario para que realice el Moderado Catastréfico
con un impacto de tipo presupuestario pago correcto
Gestion de Pérdida | POT 1O cobro de’ gew.ic?ios, debido a ' . ’ Se .Va.lidan los .depésitos con los
Tesoreria R-2 ccondmica | ErOTes .de digitacion de  los| Interno Financiero Tesoreria Moderado | movimientos bancarios
plataformistas de USN o uso de un
mismo deposito bancario para gestionar
diferentes servicios
Probabilidad de uso indebido de recursos Verificar que el presupuesto que se ejecuta
Uso publicos con un impacto de tipo este 5 autoriza.do
Gestion de indebido de | Presupuestario por ejecutar pagos sin . ' emision de reservas presupuestarias
Tesoreria R-3 CUISOS contenido, debldo a la no prev1510n.c,1e Interno Financiero Presupuesto | Moderado | previas <
piblicos recursos suficientes en la forrpglacmn :E
del presupuesto o la no emision de <
reservas previas S
Probabilidad de fallas en la plataforma Coordinacion de la correccion con el &
Gestion del Fallas en la tecnologica con un impacto de tipo proveec.lor del n.qgntfznimiento .del Sistema
presupuestario  por Problemas de . . o Se realiza conciliacion de la informacion
Presupuesto R-5 | plataforma |: . ) Interno Financiero Contabilidad | Moderado .
Institucional tecnolégica integridad qe los Flatos, d.ebldo' a contable y presupuestaria
Obsolescencia del Sistema Financiero
Contable
Probabilidad de denuncias con un Se establecen fechas de presentacion
5 impactq de tipo presupue§tario y Puntualidad en dentro del plan de trabajo
Gestion de los reputacional por Incumplimiento de la presentacion
Recursos R-6 | Denuncias |entrega o entrega tardia, debido a No | Interno | Cumplimiento 4 Moderado ., . ) )
Presupuestarios' presentacion de requerimientos - e Ilustracwn 14.' DNN: Mapa de calor de riesgo residual de la Unidad de
solicitados por entes externos entes fntormacion Gestion Financiera 2022-2023.
externos Fuente: SEVRI 2022-2023 de la Unidad de Gestion Financiera.
Probabilidad de corrupcion con un emision de reservas presupuestarias
Gestién de los impacto dF: tipo reputacional. por la pre\{ias y Horden 'de compra
concentracion de funciones, debido a que . . Registro y revision previa de facturas
Recursos R-4 Fraude . . Interno Integridad Fraude Bajo . .
Presupuestarios no pegmte detectar errores ocasionados asogladas a la subpartida correcta antes de
intencionalmente realizar el pago
Carga de los pagos en el Sistema SICOP

! este riesgo tiene que ver con todos los procesos de la Unidad de Gestion Financiera (Contabilidad, Tesoreria y Presupuesto).
2se le asigna el riesgo al proceso presupuestario, sin embargo, este riesgo afecta a todos los procesos de la Unidad de Gestion Financiera.
Fuente: SEVRI 2022-2023 de la Unidad de Gestion Financiera.
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os de la Unidad de Tecnologias de la Informacion y la Comunicacion segun nivel residual y proceso vinculado

Origen

Cuadro 18. DNN: Descripcion de los riesg
Codigo | Afectacion

Factores del

Proceso

de

generada a

Descripcion del Riesgo

del

Tipo de riesgo

riesgo

Riesgo
Residual

Medida de Administracion Existentes

Riesgo la DNN riesgo
., ., | Probabilidad de interrupcién en la ., Se estd iniciando un proceso de traslado de
Gestion de las Interrupcion ., .. . Dotacion de . . .
; prestacion de servicios con un impacto . equipos principales hacia un datacenter
Tecnologias de en la . . - . insumos y .
., R-11 ., | de tipo presupuestario por dafios en los | Interno Operativo . TIER 3. El cumple con las condiciones
Informacion y prestacion . L . servicios . ..
. . . |equipos tecnologicos, debido a falta de fisicas y mecanicas para salvaguardar este I ¢
Comunicacion de servicios . o . adecuados . . mpacto
equipo de mantenimiento eléctrico. equipo tecnoldgico.
Probabilidad de interrupcion en la Los  equipos de  procesamiento, Moderado Catastréfico
prestacion de servicios con un impacto almacenamiento seran trasladados a un
.y . ., i i ional TIER 1 1
Gestion de las interrupcién de tipo pre.:supues’ta'lrlo y reputacional por Centro de datos 3 que cumple con e
Tecnologias de en la ataques informaticos, vulnerando Ia Interrupciones ISO 27001.
-, R-10 .. | seguridad logica o fisica y provocando | Externo | Informatico . Alto Implementacion del Marco de Gestion
Informacion y prestacion . - - . tecnologicas L.
. . . |perdida de informacion., debido a la Tecnoldgico el cual toma en cuenta dentro
Comunicacion de servicios . L , L o .
ausencia de aplicaciones de estandares de sus objetivos principios de seguridad de
de seguridad informdatica como ISO la informacion.
27001. -
Probabilidad de interrupcién en Ila Sistemas de alertas, que verifican el estado 3
Gestion de las interrupcion | prestacion de servicios con un impacto de los equipos de comunicacion. E
, . . , . . 2
Tecnologl.E%s de R-6 en 1aw de tipo reputacmna’l por fallas. en la Externo | Informatico Tecnologia Moderado Verificaciones ’de alert'as. 2
Informacién y prestacion | plataforma  tecnoldgica, debido a emergente Respaldos a través de  equipo £
Comunicacion de servicios | carencia de Tecnologia de Replica y de especializado.
sitio alterno Respaldos manuales después de horario.
Fuente: SEVRI 2022-2023 de la Unidad de Tecnologias de la Informacion y la Comunicacion.

Hlustracion 15. DNN: Mapa de calor de riesgo residual de la Unidad de
Tecnologias de la Informacion y la Comunicacion 2022-2023.
Fuente: SEVRI 2022-2023 de la UTIC.
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Proceso

DN\
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Codigo Afectacion

de

Riesgo

generada a
la DNN

Descripcion del Riesgo

Origen
del
riesgo

os de la Unidad de Archivo Institucional segiin nivel residual

Tipo de riesgo

Factores del
riesgo

proceso vinculado

Riesgo
Residual

Medida de Administracion
Existentes

2022-2026 Al § 5 ih
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Probabilidad de dafio de imagen con un Proyecto de Ventanilla unica
impacto de tipo reputacional por presentado al CSN
Gestion de Daiio de incumplimiento de plazo de respuesta, debido Personal
Ventanilla R-12 . a que no existe una ventanilla Unica que | Interno Operativo asignado a la Alto Impacto
Unica 1MAagen | ) dministre la informacion que entra y sale de Unidad
la DNN y que la informacion no fluye por los Moderado Catastroéfico
canales correctos
Probabilidad de interrupcion en la prestacion Servicio de custodia externa de
Tecnificacion interrupcion | de servicios con un impacto de tipo Dotacion de documentos
de los en la resupuestario y reputacional por pérdida o . insumos Automatizacion parcial de tramites
procesos R-7 prestacion geterirc))ro de ing)rmr;cién, debilc)lo alp Falta de Interno Operativo serviciosy Al institucionales b
archivisticos de servicios | espacio fisico adecuado para la conservacion adecuados
de documentos en soporte papel
Probabilidad de interrupcion en la prestacion Protocolo de acceso a la informacion
de servicios con un impacto de tipo Capacitacion en produccion de
reputacional por la no aplicacion de las documentos y aplicacion de plantillas 3
Rectoria del interrupcion | figuras  normativas que se  emitan Afectaciones Lineamientos de firma digital :;:3
Sistema R-8 en la relacionadas con la Gestion de capital Interno Operativo en los Alto Politica de Gestion del Capital g
Institucional prestacion | informacional,  debido a  deficiente sistemas de Informacional £
de Archivos de servicios | produccion de los tipos documentales informacion &~
institucionales, la invalidez en los
documentos gestionados en la DNN y la
pérdida de informacion
Probabilidad de interrupcion en la prestacion Contrataciones vigentes para apoyar
Rectoria del interrupcién de serviciog con un irnpac.to de tipo la labor técnica
Sisterna en la presupue§t’ar10 y .reputacmnal por o Personal
Institucional R-14 prestacion Desatencmn de las sohclltudes de los usuarios Interno | Cumplimiento amgna@o ala Alto
de Archivos de servicios internos y externos., debido a Concentracion o Unidad
recargo de funciones en el puesto de
archivista. - : i : : Hlustracion 16. DNN: Mapa de calor de riesgo residual de la Unidad de
Tecnificacion Afectacion Prqbgbllldad de. afectacion a la segur.ldad o Contar con inventarios de la totalidad Archivo Institucional 2022-2023.
de los ala _]url(.llca con un impacto de tipo feputacm.n’al o Comunicacion del acervo documental Fuente: SEVRI 2022-2023 de la UAIN.
procesos R-11 seguridad por 1peﬁ01ent§ o nulo acceso aitla} informacion | Interno Estratégico . dela N Moderado
archivisticos juridica p}lbhca},. debido a Incumplimiento de las informacion
disposiciones de la ley No.7202
Probabilidad de corrupcion con un impacto de Proyecto del Repositorio digital e
tipo reputacional por falta de transparencia de implementacion del sello electronico
la informacion, debido a manejo indebido de
Tecnificacion informacion publica, ocultar o no disponer de
de los R-13 | Corrupcion esta para los actores interesados y ciudadania. Interno | Tecnolésico Confiabilidad Moderado
procesos Asi como modificaciones, cambios parciales & del sistema
archivisticos o completos en documentos o datos; o al
impedir, dificultar o condicionar
indebidamente el acceso a fuentes de
informacion.

Fuente: SEVRI 2022-2023 de la Unidad de Archivo Institucional.
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Cronograma de riegos para administrar
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A continuacidn, se presenta el cronograma de los 31 riesgos que requieren ser administrados para el periodo 2022-2023. En estos cuadros se visualiza la unidad,
el riesgo, las medidas de administracion, las actividades, la fecha de programacion y los responsables; con lo cual se espera evitar o minimizar la materializacion

de dichos riesgos.

Descripcion del Riesgo

Probabilidad de dafio de
imagen con un impacto de

Riesgo

REIG LB

Medida de
Administracion
Nueva
Recordar mediante
comunicado interno,

Cuadro 20. DNN: Medidas de administracion de la Direccion Ejecutiva programas para el periodo 2022-2023

Indicador

terminado:
enviado, al

Producto
Comunicado

Actividades

1-Redactar y enviar
recordatorio a lo interno

Responsable

Fecha

Implementacion

Observaciones

tipo  reputacional  por la obligatoriedad de | finalizar el periodo de control |para que las Unidades

desactualizacion de mantener actualizada | interno el 31 de marzo de 2023 [envien a la OC la Melissa

informacion en sitio web de Alto la informacion de la informaciéon que debe Mesén Porras 17/12/2022

la DNN, debido a fallo pagina web. publicarse en la pagina

técnico que no permite que web

cargue la informacion en la

pagina web.

Probabilidad de dafio de Mantener Cantidad de publicaciones | 1-Actualizar

imagen con un impacto de actualizadas las | realizadas en plataformas | constantemente la

tipo  reputacional  por plataformas de | institucionales al finalizar el |informacion de  las Melissa

pérdida de credibilidad informacion periodo de control interno el 31 | plataformas Mesén Porras 31/3/2023

institucional, debido a falta institucionales de marzo de 2023 institucionales.

de estrategias de Alto 2-Realizar las

comunicacion para publicaciones necesarias

proyectar, posicionar e Revisar la | Cantidad de revisiones | 1.Realizar consultas y *Llevar control

informar acerca de la DNN. informacion a|realizadas al finalizar el|documentar las Melissa de Excel con las
publicar, en caso de | periodo de control interno el 31 | revisiones realizadas a la Mesén Porras 31/3/2023 revisiones y
existir dudas en la|de marzo de 2023 documentacion  cuando consultas que se
veracidad existan dudas. realizan*
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7.1.1. Area de prevencion de Legitimacion de Capitales

Cuadro 21.DNN: Medidas de administraciéon del Area de
Riesgo

prevencion de Legitimacion de Capitales para el periodo 2022-2023

Medida de

Fecha

Descripcion del Riesgo Residual Administracién Nueva Indicador Actividades Responsable Implementacién Observaciones
Probabilidad de dafio de imagen con Prod}lcto
. ) . . . terminado:
un impacto de tipo presupuestario y Enviar los informes vy Informes v oficios
reputacional por no creacion del Area oficios de respaldo al ﬁnal}i]zar ei 1-Informe Hirlanny 31/07/2022
de prevencion, debido a no contar con correspondientes al Area eriodo de control 2-Oficios enviados | Ortiz Campos
sistemas de informacién, ni de de Prevencion. p
capacitacion interno el 31 de
p marzo de 2023
PrOd}lCtO . | Identificar
terminado:  Oficio .
con  solicitud  de normativa, elaborar
Identificar posibles informacion al tabla con variables Hirlann
variables a solicitar al . > potenciales de . Y 31/7/2022
finalizar el periodo . Ortiz Campos
RNP. de control interno el consulta,  realizar
Probabilidad de dafio de imagen con 31 de marzo de consultas al RNP, El equino de
un impacto de tipo presupuestario y 2023 elaborar el oficio. 12 TF; .
repptamonal por - no-¢ onta.r’ con Alto Revision de la base trabajara de
registros, debido a no ejecucion del Producto de datos. estion de forma
Andlisis Sectorial de Riesgos en la Elaborar un andlisis de la o . . » 865 .
comunidad notarial informacion del RNP, que terminado: base de|la informacion para conjunta.
o L datos revisada, al|la generacion de .
facilite la oficializacion y . . . Hellen Rios
., . finalizar el periodo | representaciones . 31/12/2022
aplicacion del instrumento . \ e Méndez
(Andlisis  sectorial  de de control interno el | graficas, analisis de
Riesgos) 31 de marzo de|la informacion para
£08). 2023 incorporar en el
informe final.
Probabilidad de dafio de imagen con Remitir a la- Unidad PrOdPCtO
) . . Correspondiente los | terminado:
un impacto de tipo presupuestario y 1 . |
reputacional por la no creacion de la . respa dqs de  correos Herrgmlenta, 2 o Hirlanny
herramienta: Reorte Notarial. debido Medio |electronicos, con el fin de | finalizar el periodo | Remitir los correos Ortiz Campos 31/07/2022
- BeP L que continten con la|de control interno el p
a que no contamos con un sistema de - . )
recopilacion de la informacién creacion de la herramienta: |31 de marzo de
Reporte Notarial 2023
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Cuadro 22. DNN: Medidas de administracion de la Unidad de Planificacion Institucional

Descripcion del Riesgo

Riesgo
Residual

Medida de
Administracion Nueva

Indicador

2022-2026 Al i% ; i )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

programas para el periodo 2022-2023

Actividades

Responsable

Fecha

Implementacion

Revisar cada informe de

Institucional, debido a poco personal en la unidad
para atender todas las demandas

finalizar el periodo de control
interno el 31 de marzo de 2023

3-Elaborar los planes
vinculados

las unidades
Ejecutar revisiones de la|Cantidad de informes de ?;gf:;azgglg?:ﬁii dad de
informacion aportada | rendicion de cuentas al Pliniﬁcacién Alejandra 31/3/2023
contra otros instrumentos | finalizar el periodo de control Institucional para  la Faba Saborio
disponibles en DNN interno el 31 de marzo de 2023 . P
confeccion de  los
Probabilidad de publicidad errénea con un distintos informes
impacto de tipo reputacional por datos imprecisos, Alto requeridos
debido a informes publicados o remitidos a entes Total de inducciones para
externos con errores Realizar Inducciones para | procesos de rendicion de Inducciones para el | Aleiandra
los diversos procesos de | cuentas al finalizar el periodo inf(;lrme semestf‘)al 2002 FabaJSaborio 31/7/2022
rendicion de cuentas de control interno el 31 de
marzo de 2023
Impartir un Moddulo de | Producto terminado: Moddulo inducciones ara el Gabriel
induccion a la|de Induccién, al finalizar el rirlrller seaun d(l: tercer Cambos 31/3/2003
Planificacion y al Control | periodo de control interno el 31 PIIMET, 5¢8 y P
Interno de marzo de 2023 cuatrimestre 2022 Rojas
o - . . Actualizar el manual de|Total de  Procedimientos|1-Revisar el manual
Probabilidad de dafio de imagen con un impacto S . . .
. . L, procedimientos de la|actualizados al finalizar el |existente
de tipo reputacional por desactualizacion de los . . . . . :
. . . . Unidad de Planificacion | periodo de control interno el 31 | 2- Revisar el mapa de .
procedimientos de la Unidad de Planificacion L Alejandra
. . . oo Moderado | Institucional de marzo de 2023 procesos . 31/12/2022
Institucional, debido a atencion prioritaria a las 3-Realizar un Plan para Faba Saborio
demas unidades sobre la gestion de la atencion de o p
1a UPI la actualizacion
4- Enviar a aprobacion
Probabilidad de dafio de imagen con un impacto Implantacion ~ de  un|Producto terminado: guia de | 1-Modificar los
de tipo reputacional por solicitudes de la modelo de gestion basado | autoevaluacion, modelo de | instrumentos Gabriel
administracion que estan fuera de la programacion Moderado | €1 riesgo madurez, SEVRI | 2- Aplicar los Campos 31/12/2002
normal de la Unidad de Planificacion implementados ~ EBR,  al|instrumentos Rojla)l S
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Cuadro 23. DNN: Medidas de administracion de la Unidad de Contraloria de Servicios

Descripcion del Riesgo

Probabilidad de
interrupcion en la
prestacion de servicios con
un impacto de tipo
reputacional por

desatencion a los reclamos
de los usuarios, debido a la
concentracion de funciones
en un solo funcionario

Riesgo
Residual

Alto

Medida de
Administracion Nueva
Coordinar con UTIC y
UAIN para crear registro

Indicador

Producto  terminado:
Sistema de registro de

programas para el

Actividades

1-Coordinar con
UTIC y UAIN para

2022-2026 Al §% E ih

COSTA RICA
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periodo 2022-2023

Responsable

Fecha
Implementacion

Observaciones

de incidencias incidentes, al finalizar |crear sistema de 'Se tratara  de
el periodo de control | registro de | Patricia Flores implementar con
. .o . 31/3/2023 )
interno el 31 de marzo | incidentes. Solerti recursos existentes
de 2023 2-Dar seguimiento a en la Institucion
la solicitud y brindar
insumos requeridos.
Mantener activo y | Sumatoria de Sistema|Una vez creado el La implementacion
actualizado el registro de | de registro de | sistema de registro de de esta medida de
incidentes incidentes actualizado | incidentes, .. administracion
. ) . Patricia Flores
diariamente al finalizar | mantenerlo activo y 31/3/2023 depende de la

el periodo de control
interno el 31 de marzo
de 2023

actualizado
diariamente

Solerti

creacion del sistema
de  registro de
incidentes.
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Descripcion del Riesgo

Probabilidad de interrupcion en
la prestacion de servicios con un

Riesgo

Residual

Cuadro 24. DNN: Medidas de administracion de la Unidad de Servicios Notariales

Medida de
Administracion
Nueva

programas para el

Indicador

periodo 2022-2023

Actividades

2022-2026 Al i% ; i )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

Responsable

Fecha

Implementacion

riesgo.

marzo de 2023

impacto de tipo presupuestario y Aplicar  contineencia Producto terminado: Documentar
reputacional por falla técnica en phical g Elaboracion de reportes y
. L . de servicios en formato . . .7 |los reportes .
los sistemas tecnologicos de . . 1 |actividad de contingencia, . Jeftry Juarez
. . L Alto fisico o presencial . . realizados y la 1/3/2023
informaciéon y comunicacion . al finalizar el periodo de ., Herrera
. . siempre y cuando el . atencion de la
asociados a la gestion de roceso 1o permita control interno el 31 de contineencia
servicios notariales, debido a p p ’ marzo de 2023 &
afectaciones naturales o de
origen del proveedor
Actualizar las | Producto terminado:
actividades del Manual | Avances de actualizacion | Coordinar
de Procedimientos de |en coordinacion con UPI, al | reuniones  de| Xinia Jacamo 1/3/2023
la Unidad para cada|finalizar el periodo de|trabajo de Jiménez
proceso en que se|control interno el 31 de|actualizacion
o . custodie documentos. | marzo de 2023
gg?:z?lll)élri?:sflcoieunp;;dfgo gz Actualizar los | Producto terminado: | Coordinar
tino oSt uestarig controles internos de la | Control de actualizacion, al | reuniones  de Annie Ulate
rep utacionIZﬂ oI; error humanZ Unidad tanto  en|finalizar el periodo de|trabajo de Cordero 1/3/2023
depla ersonapres onsable de la formato fisico como |control interno el 31 de|actualizacion
custoc‘li)ia trasla d(r)) ylo entrega Moderado | digital. marzo de 2023 de controles
del documento., debido a . Producto . termlnado: .
., e Actualizar las | Control de instrucciones, al | Actualizar el ,
omision en la utilizacion y . . . . . Jeftry Juarez
. instrucciones internas | finalizar el periodo de | control de 1/3/2023
llenado de los controles internos . . . . Herrera
de la Unidad de la Unidad. control interno el 31 de |instrucciones
’ marzo de 2023
Revisar las medidas de | Producto terminado: .
. . . Actualizar el
contingencia Control de medidas, al control de Rafael
establecida en caso de | finalizar el periodo de . Hernandez 1/3/2023
o . medidas de .
materializacion del | control interno el 31 de . . Pulido
contingencias

Observaciones

El responsable
contara con el
apoyo de los
colaboradores del
area de trabajo
correspondiente.
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Medida de
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Descripcion del Riesgo Rl?sgo Administracion Indicador Actividades  Responsable Fecha .. Observaciones
Residual Implementacion
Nueva
Identificar casos de
oficio o a solicitud de | Producto terminado:
parte y aplicar | Expedientes, al finalizar el | Tramitar  los| Heilyn Soto 1/3/2023
procedimientos de | periodo de control interno | expedientes Fonseca
rectificacion o|el 31 de marzo de 2023
reconstruccion.
Probabilidad de publicidad Detectar casos con . )
, . . . . . Producto terminado: | Detectar casos .
errébnea con un impacto de tipo inconsistencias YR . . Maria Paula
. . eportes, al finalizar el|y realizar los .
presupuestario y reputacional efectuar los reportes a . ; Agiiero 1/3/2023
.7 . periodo de control interno | reportes en
por Informacion escasa e las Unidades . . Benamburg
: . el 31 de marzo de 2023 fisico o digital El responsable
incompleta de los asientos competentes. ,
. . - contara con el
registrales de los notarios, . Producto terminado: .
. ) . . Actualizar las . . Actualizar el , apoyo de los
debido a migracion parcial u| Moderado |. . . Instrucciones, al finalizar el Jeffry Juarez
. instrucciones internas . . control de 1/3/2023 colaboradores del
omisa de los datos entre . periodo de control interno | . . Herrera , .
. . . de la Unidad. instrucciones area de trabajo
Sistemas; registracion el 31 de marzo de 2023 .
. . . : correspondiente.
defectuosa o inconsistencias en Producto terminado: ..
. . .y .. Remitir
los insumos e informacién Establecer Requerimientos Y | tecordatorios Marfa José
remitida al Registro Nacional de recordatorios de | recordatorios, al finalizar el . oy 1/3/2023
. .. . . en formato| Rivera Quiros
Notarios requerimientos a UTIC | periodo de control interno fisico o digital
el 31 de marzo de 2023 &
Documentar los Producto” terminado: Remitir
reportes dirigidos al Elaboracion de reportes, al reportes en| Jeffry Juarez
. 2 . " |finalizar el periodo de . 1/3/2023
superior jerarquico 1 131 d formato fisico Herrera
(director ejecutivo) control nterno e °lo digital
) marzo de 2023
Probabilidad de fraude con un
impacto de tipo presupuestario y El responsable
reputacional por Envio de recordatorios | Producto terminado: | Respaldar y contara con el
incumplimiento del colaborador de directrices | Reportes, al finalizar el|documentar los| Jeffry Juarez apoyo de los
. . Moderado |. ... . . : 1/3/2023
de las disposiciones legales, institucionales en | periodo de control interno | reportes Herrera colaboradores del
debido a debilitamiento de los temas éticos el 31 de marzo de 2023 realizados area de trabajo
controles durante la tramitacion correspondiente.
de servicios

www.dnn.go.cr
2528-5756 -2528-5752

Costado oeste del Mall San Pedro, Oficentro
Sigma Business Center. Edificio A, 5| piso
San José, Costa Rica,

Pagina 48 de 58



http://www.dnn.go.cr/
http://www.dnn.go.cr/

DN\

Direccion Nacional de

Notariado

Descripcion del Riesgo

Riesgo

Residual

Medida de
Administracion

Indicador

Actividades

2022-2026 Al §% ; i )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

Responsable

Fecha

Implementacion

Observaciones

Nueva
Actualizar las
actividades del Manual

Producto terminado:
Avances de actualizacion

Coordinar

de Procedimientos de |en coordinacion con UPL al | reuniones  de Maria
. . . . Magdalena 1/3/2023
la Unidad para cada|finalizar el periodo de|trabajo de . .
. ., Diaz Ruiz

proceso en que se|control interno el 31 de|actualizacion
Probabilidad de dafio de imagen custodie documentos. | marzo de 2023
con un impacto de tipo Actualizar los | Producto terminado: | Coordinar
presupuestario 'y reputacional controles internos de la | Control de actualizacion, al | reuniones  de Kenner El responsable
por entrega erronea  de Unidad  tanto  en|finalizar el periodo de |trabajo de Montoya 1/3/2023 conta?é con el
documentos, debido a omision formato fisico como |control interno el 31 de |actualizacion Rodriguez apovo de los
del funcionario del resguardo Bajo digital. marzo de 2023 de controles colagoo};a dores del
del documento en archivo de Producto terminado: area de trabaio
gestion, la no utilizacion de los Actualizar las | Control de instrucciones, al | Actualizar el Teffrv Juirez correspondie ri te
controles internos de traslado o instrucciones internas | finalizar el periodo de | control de Hrg]rrera 1/3/2023 p '
el traspapelado de documentos de la Unidad. control interno el 31 de|instrucciones
con alta demanda de ingreso marzo de 2023

Revisar las medidas de | Producto terminado: .

. . . Actualizar el
contingencia Control de medidas, al .
. . . control de| Maria Ester
establecida en caso de | finalizar el periodo de . , 1/3/2023
o . medidas de | Barrantes Solis

materializacion del | control interno el 31 de . .

. contingencias

riesgo. marzo de 2023

www.dnn.go.cr
2528-5756 -2528-5752

Costado oeste del Mall San Pedro, Oficentro
Sigma Business Center. Edificio A, 5| piso
San José, Costa Rica,

Pagina 49 de 58



http://www.dnn.go.cr/
http://www.dnn.go.cr/

2022-2026 Al i% ; i )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

DN\

Direccion Nacional de

Notariado

Cuadro 25. DNN: Medidas de administracion de la Unidad de Fiscalizacién Notarial programas para el periodo 2022-2023

Descripcion del Riesgo

Riesgo
RREIGLE

Medida de
Administracion Nueva

Indicador

Actividades

Responsable

Fecha
Implementacion

Observaciones

Revision de | Cantidad de | Revision previa del
admisibilidad de | Expedientes con | caso a fin de realizar
denuncias, incorporar a |revision de |el tramite | Yamileth
los procedimientos admisibilidad al | correspondiente, caso Castillo 31/3/2023
finalizar el periodo|que se asigna por| Jiménez
de control interno el | medio de memo.
31 de marzo de 2023
Probabilidad de dafio de imagen con Actualizar el control de | Producto terminado: | Revision  periddica
un impacto de tipo presupuestario y expedientes 2022 de | Control de | del control de
reputacional por confusion sobre ingreso de casos por | expedientes expedientes 2022. Yamileth
competencias de otras instancias Alto | orden de entrada actualizado, al Castillo 31/3/2023
judiciales y administrativas, debido a finalizar el periodo Jiménez
falta de informacion al usuario sobre de control interno el
los tramites y servicios 31 de marzo de 2023
Mejorar el sitio | Producto terminado: | Reunion  con  la
informativo en web | Web institucional de | Unidad de UTIC y
institucional para | denuncias Comunicacion para| Yamileth
denuncias ante Unidad | actualizado, al | implementar las Castillo 31/3/2023
de Fiscalizacion | finalizar el periodo | mejoras necesarias en|  Jiménez
Notarial de control interno el | el sitio web, referente
31 de marzo de 2023 | a la UFN.
Probabilidad de perdida de Incorporar a los | Producto terminado: | Revision de  los
documentos con un impacto de tipo procedimientos Protocolo, al | manuales existentes e
presupuestario y reputacional por existentes, un protocolo | finalizar el periodo | incorporacion del
sustraccion o destruccion de de recuperacion de|de control interno el | protocolo.
documentos, debido a Pérdida de los mecanismos de | 31 de marzo de 2023 Yamileth
dispositivos moviles utilizados para Alto | seguridad. Castillo 31/3/2023
recabar evidencias en Jiménez
campo durante o después de
diligencias o extravio de tomos bajo
custodia de la unidad por falta al
deber de cuidado
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Medida de
Administracion Nueva

Fecha
Implementacion

Riesgo

: Observaciones
Residual

Indicador

Descripcion del Riesgo

Probabilidad de prescripcion de plazos Revision  diaria  de | Cantidad de | Contestacion de la .

. . . . . e . ., . s, Esta actividad se
con un impacto de tipo reputacional notificaciones judiciales | Notificacion notificacion en el . .

: . . Luis realiza de forma
por no traslado oportuno interno de que contengan plazos |ingresada al finalizar | plazo otorgado. .
. . Alto . . Fernando 31/3/2023 conjunta con la
faltas, debido a Inoportuna gestion a perentorios. el periodo de control ~
.2 . Alfaro compafiera Karla

los plazos de prescripcion del interno el 31 de Rivera
expediente marzo de 2023 )
Cuadro 26. DNN: Medidas de administracion de la Unidad Legal Notarial programas para el periodo 2022-2023

Riesgo Fecha

Medida de Administracion Nueva Indicador Actividades

Descripcion del Riesgo

Responsable

RESGHEN Implementacién
Probabilidad de afectacion a la Cantidad de Expedientes al Registro del ‘control
. . . o S, . . . de casos asignados . .
seguridad juridica con un impacto Seguimiento y recopilacion efectivay | finalizar el periodo de Luis Guillermo
. . . por abogado vy S, 29/3/2023
de tipo  presupuestario y eficaz de los casos control interno el 31 de Chaverri Jiménez
. SR . consultas sobre
reputacional por omitir inhabilitar a marzo de 2023
tario, debido a falta de - - Procesos -
?r?forrlllfaci()n, demora  en  la Alto Cantidad de Expedientes al | Registro de estudios
., Y < Estudio detallado de la informacion | finalizar el periodo de |realizados Luis Guillermo
obtencion de la misma, sea en la . . . s, 29/3/2023
. recopilada control interno el 31 de|(incorporados a los|Chaverri Jiménez
comunicacion de la falta de :
requisitos o incumplimiento de marzo de 2023 expedientes)
oblieaciones Establecimiento de enlaces con otras | Cantidad de Minutas al
£ instituciones, mediante oficios y |finalizar el periodo de|Correos/ Minutas | Luis Guillermo
; . . : S 29/3/2023
reuniones  para  remision  de|control interno el 31 de|realizadas Chaverri Jiménez
informacion marzo de 2023
. Cantidad de Expedientes al
Probabilidad de abuso de poder con Aplicaciéon de procedimientos vy |finalizar el periodo de|Tramitacion de| Luis Guillermo 31/3/2023
un impacto de tipo reputacional por Moderado normativa interna control interno el 31 de|expedientes Chaverri Jiménez
trafico de influencias, debido a falta marzo de 2023
de principios éticos del funcionario . - . Cant}dad de Mlputas al Ejecutar una reunion ' .
Reuniones con el equipo de trabajo | finalizar el periodo de . Luis Guillermo
" . con el equipo de S, 31/3/2023
sobre ética y valores control interno el 31 de . Chaverri Jiménez
trabajo sobre valores
marzo de 2023
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Cuadro 27. DNN: Medidas de administracion de la Unidad de Gestion Financiera

Unidad de Gestion Financiera

programas para el

periodo 2022-2023

2022-2026 Al i% ; i )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

(]
Descripcion del Riesgo Rle.:sbo Medida de Administracion Indicador Actividades Responsable Fecha oz
Residual Nueva Implementacion
Probabilidad de denuncias con un Realizar la confirmacion de|Cantidad de Conciliacion de | Control de oficios de
impacto de tipo presupuestario y saldos con los proveedores por | saldos con proveedores al | confirmaciones Franco Alfaro
: ) . o . : i 31/3/2023
reputacional por no pago a medio de oficios periodicos, | finalizar el periodo de control | remitidas a los Solano
proveedores, debido a tramitacion para conciliar los montos interno el 31 de marzo de 2023 | proveedores
de facturas tardia o ineficiente por iti i i . e .
. . p Remitir oficio de recgrdatorlo Cantidad de Conciliacion de|Control de oficios de
parte de las unidades ejecutoras Moderado a los ejecutores .
. saldos con proveedores al|confirmaciones Franco Alfaro
presupuestarios  sobre la . . o 31/3/2023
. finalizar el periodo de control | remitidas a los Solano
presentacion de facturas para | .
. . interno el 31 de marzo de 2023 | proveedores
tramitarlas en tiempo
Probabilidad de pérdidas Cantidad de Reporte de Ia .
. . ) o . L Control de oficios de
econémicas con un impacto de tipo . citacion por oficio y depdsito de o
. Contactar al usuario para que . . remitidos a USN y| Franco Alfaro
presupuestario por no cobro de . cobro al finalizar el periodo de o 31/3/2023
L . realice el pago correcto . seguimiento de cuentas Solano
servicios, debido a errores de control interno el 31 de marzo or cobrar
digitacion de los plataformistas de de 2023 P
USN o uso de un mismo deposito i .
. . cep Moderado C.anq(rlad de Rep orte 'd-e la Control de oficios de
bancario para gestionar diferentes . L citacion por oficio y depdsito de o
L Validar los depdsitos con los . ) remitidos a USN y| Franco Alfaro
servicios . . cobro al finalizar el periodo de o 31/3/2023
movimientos bancarios . seguimiento de cuentas Solano
control interno el 31 de marzo or cobrar
de 2023 P
Probabilidad de uso indebido de Cantidad de Control de pagos . .
L1 . . Confrontacion previa de
recursos piiblicos con un impacto Verificar que el presupuesto asociados ~ al  presupuesto agos con respecto a las| Roger Urefia
de tipo presupuestario por ejecutar rd presup aprobado al finalizar el periodo pag P . & 31/3/2023
. . . que se ejecuta este autorizado . reservas presupuestarias Vega
pagos sin contenido, debido a la no de control interno el 31 de "
S . emitidas
prevision de recursos suficientes en marzo de 2023
-, Moderado :
la formulacion del presupuesto o la Cantidad de Control de pagos . .
., . . Confrontacion previa de
no emision de reservas previas ., asociados  al  presupuesto ~
Emision de reservas . . pagos con respecto a las| Roger Urefia
. . aprobado al finalizar el periodo . 31/3/2023
presupuestarias previas . reservas presupuestarias Vega
de control interno el 31 de "
emitidas
marzo de 2023
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Descripcion del Riesgo

Riesgo
REGUE

Medida de Administracion

Indicador

2022-2026 Al i% ; i )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

Actividades

Responsable

Fecha
Implementacion

. Coordinar la correccion con el Cantidad de Control de errores En caso de existir 5
Probabilidad de fallas en 1la . detectados y subsanados al . Roger Urefia
lataforma tecnologica con un proveedor del mantenimiento finalizar el periodo de control errores se atienden y se Vega 31/3/2023
?m . . del Sistema . presenta su solucion
pacto de tipo presupuestario por Moderado interno el 31 de marzo de 2023
Problemas de integridad de los . qe o, Cantidad de Control de errores .
. . Realizar conciliacion de la En caso de existir -
datos, debido a Obsolescencia del . ., detectados y subsanados al . Roger Urefia
. . . informaciéon ~ contable y . . errores se atienden y se 31/3/2023
Sistema Financiero Contable presupuestaria finalizar el periodo de control presenta su solucion Vega
interno el 31 de marzo de 2023
Probabilidad de denuncias con un
impacto de tipo presupuestario y
reputacional por Incumplimiento de . En caso de existir
entrega o entrega tardia, debido a Establecer fechas de Cantldg d. de Corzlt.r(ci)l del requerimientos se <
i6 imi Moderado | presentacion dentro del plan de requ;rlmlentos _ atendidos  a atienden y se presenta su Roger Urefia 31/3/2023
no presentacion de requerimientos rabajo finalizar el periodo de control colucion” on tiompo 3 Vega
solicitados por entes externos entes i
p interno el 31 de marzo de 2023 forma
externos
L Cantidad de Control de errores L
Emision de reservas En caso de existir
. . detectados y subsanados al . Franco Alfaro
presupuestarias  previas y finalizar el veriodo de contro] | ETTOTES S€ atienden y se Solano 31/3/2023
orden de compra : p presenta su solucion
Probabilidad de corrupcion con un interno el 31 de marzo de 2023
. . e 4 Registro y revision previa de | Cantidad de Control de errores L
impacto de tipo reputacional por la P . En caso de existir
., . . . acturas asociadas a la|detectados y subsanados al . Franco Alfaro
concentracion de funciones, debido Bajo . . . errores se atienden y se 31/3/2023
. subpartida correcta antes de | finalizar el periodo de control - Solano
a que no permite detectar errores . . presenta su solucion
ocasionados intencionalmente realizar el pago interno el 31 de marzo de 2023
Cantidad de Control de errores En caso de existir
Carga de los pagos en el|detectados y subsanados al errores se atienden v se Franco Alfaro 31/3/2023
Sistema SICOP finalizar el periodo de control presenta su soluciény Solano
interno el 31 de marzo de 2023
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Cuadro 28. DNN: Medidas de administracion de la Unidad de Tecnologias de la Informacion

la Comunicacion

programas para el

2022-2026 Al i% ; i )

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDO

periodo 2022-2023

Descripcion del Riesgo RK.:SgO Medida de Administracion Indicador Actividades Responsable Fecha e
Residual Nueva Implementacion
Gestionar junto con la unidad
. ) . administrativa una  nueva | Producto terminado: 31/3/2023
Probab?hdad de mterrupeion en la contratacion de mantenimiento | Mantenimiento - Ejecutado, al| . . .. Fabian Mora
prestacién de servicios con un preventivo y correctivo para la | finalizar el periodo de control Hernandez
impacto de tipo presupuestario por UPS, ademas del monitoreo de | interno el 31 de marzo de 2023
dafios en los equipos tecnologicos, Extremo la misma.
debldO. a' e ; de‘ cauipo e Recomendar a la Producto terminado: Revision
mantenimiento eléctrico. administraciéon que se realice|,, . . o ~ 31/3/2023
-~ L. técnica, al finalizar el periodo de . Fabian Mora
una revision electromecanica a . Contratacion
. . control interno el 31 de marzo Hernandez
nivel del piso, con el fin de de 2023
detectar alguna falla eléctrica.
Probab¥1,1dad de 1nte@pc1on en la Iniciar de ~una cor.ltr.atacmn Producto terminado: Estudio de
prestacion de servicios con un para  adquirir - servicios de Vulnerabilidad, al finalizar el : Carlos Cerdas
impacto de tipo presupuestario y Clber.segurldad para .r.eahzar periodo de control interno el 31 Efectuar contratacion Lazo 31/3/2023
. estudios de vulnerabilidades,
reputacional por ataques . . de marzo de 2023
. - pentesting y monitoreo
informaticos, vulnerando la
seguridad logica o fisica vy
provocando perdida de Alto Producto terminado: Medidas
informacion., debido a la ausencia i
L . Implementar las  medidas Implementada's e equipos de Implementacion de| Carlos Cerdas
de aplicaciones de estandares de Lo DNN, al finalizar el periodo de . 31/3/2023
. . . indicadas por el MICITT. . medidas Lazo
seguridad informatica como ISO control interno el 31 de marzo
27001. de 2023
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Cuadro 29. DNN: Medidas de administracion de la Unidad de Archivo Institucional programas para el periodo 2022-2023
Medida de

Descripcion del Riesgo RI?SgO Administracion Actividades Responsable Fecha e Observaciones
Residual Implementacion
Probabilidad de dafio de imagen Poner a La
con un impacto de tipo disposicion  al implementacion
. ) . Promover la .
reputacional por incumplimiento . s, . . menos la de la medida
. integracion de los Porcentaje de tramites .
de plazo de respuesta, debido a . . . recepcion  de depende de
. N Alto sistemas SGIN y automatizados al finalizar el Kenneth
que no existe una ventanilla Ginica .. ) . documentos . 31/3/2023 otros  actores
. . . ARCA para habilitar | periodo de control interno el . Marin Vega
que administre la informacion que . mediante  un como la
las opciones de 31 de marzo de 2023 . . .,
entra y sale de la DNN y que la . unico canal de Direccion
. oy ventanilla unica . . .
informaciéon no fluye por los ingreso a la Ejecutiva y
canales correctos DNN UTIC.
Probabilidad de interrupcion en la La
prestacion de servicios con un . Gestionar  la implementacion
. . . Comprar estanteria . . <y .
impacto de tipo presupuestario y Producto terminado: estanteria | aprobacion de de la medida
. 1 nueva para la i o .

reputacional por pérdida o Alto . movil recibida, al finalizar el |la compra en el| Kenneth depende de

: . - . custodia de . . . 31/3/2023
deterioro de informacion, debido periodo de control interno el | banco de | Marin Vega otros  actores

. . documentos en

a Falta de espacio fisico adecuado soporte panel 31 de marzo de 2023 proyecto de como
para la  conservacion  de porte pap MIDEPLAN MIDEPLAN

documentos en soporte papel

Probabilidad de interrupcion en la Producto terminado: Protocolo
c - Contar con un . o, -

prestacion de servicios con un de acceso a la informacion, al | Socializar el| Kenneth

. . . tocol . . . 1/3/202
impacto de tipo reputacional por protocoto d;lacceso ? | finalizar el periodo de control | protocolo Marin Vega 31/3/2023
Y la informacion .
la no aplicacion de las figuras interno el 31 de marzo de 2023
normativas que se emitan . Producto terminado: Plantillas
. -, Contar con plantillas . . i
relacionadas con la Gestion de estandarizadas, al finalizar el | Socializar las| Kenneth
o . . Alto de documentos . . . . 31/3/2023
capital informacional, debido a estandarizadas periodo de control interno el | plantillas Marin Vega
deficiente produccion de los tipos 31 de marzo de 2023
documentales institucionales, la Producto terminado:
invalidez en los documentos Contar con un Lineamiento de firma digital, Socializar  el| Kenneth
gestionados en la DNN y Ia lineamiento de firma | al finalizar el periodo de lineamiento Marin Veea 31/3/2023
pérdida de informacion digital control interno el 31 de marzo &
de 2023
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Medida de Fecha

Administracion Indicador Actividades Responsable ., Observaciones
Nueva Implementacion

Riesgo
Residual

Descripcion del Riesgo

Probabilidad de interrupcion en la
prestacion de servicios con un
impacto de tipo presupuestario y Continuar con  las
reputacional por Desatencion de Alto .

las solicitudes de los usuarios cgntratacwnes finalizar el periodo de control
internos y externos, debido a vigentes interno el 31 de marzo de 2023

Continuar con
Total de propuestas aprobadas -
la contratacion

y productos entregados al Kenneth 31/3/2023

y seguir .
aprobando Marin Vega

.y roductos
Concentracion o recargo de p
funciones en el puesto de archivista.
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VIII. Conclusiones

El proceso de actualizacion del Sistema Especifico de Valoracion del Riesgo Institucional
(SEVRI) 2022-2023, permiti6 la identificacion de 58 riesgos, de estos 41 se encuentran
dentro del apetito de riesgo de la Institucion y 17 lo superan, por ende, requieren de medidas
de administracion para disminuir su nivel residual y evitar su materializacion.

Ademas, de acuerdo con el Modelo de Gestion Basado en Riesgos se identificaron dos riesgos
de primer nivel, los cuales se debe atacar para evitar su materializacion de forma prioritaria
y las medidas de administracion no permiten reprogramaciones de ningun tipo, ya que esto
constituye un debilitamiento del Sistema de Control Interno, estos riesgos son:

e Unidad de Contraloria de Servicios: R-3. Probabilidad de interrupcion en la
prestacion de servicios con un impacto de tipo reputacional por desatencion a los
reclamos de los usuarios, debido a la concentracién de funciones en un solo
funcionario.

e Unidad de Archivo Institucional: R-12. Probabilidad de dafio de imagen con un
impacto de tipo reputacional por incumplimiento de plazo de respuesta, debido a que
no existe una ventanilla unica que administre la informacién que entra y sale de la
DNN y que la informacion no fluye por los canales correctos

También se identifico que la mayor afectacion que se puede generar a la Institucion si se
materializan los riesgos identificados es el dafio de imanen (sefialado en 14 riesgos; 24,15%).
Con respecto al origen de los riesgos se contabilizo que 87,93% tienen su origen a nivel
interno, y 31,03% de los riesgos son de tipo operativo. Ademas, los factores generados de
riesgo que tuvieron mayor mencion son: personal asignado a la Unidad y afectacion de los
sistemas de informacion. Estos datos reflejan la necesidad de mejorar la gestion interna para
la generacion de valor y evitar la materializacion de los riesgos en la DNN.

Por otra parte, se indico la administracion de 31 riesgos, 2 con nivel de residual bajo, 12
moderado, 15 alto y 2 extremo. Los ultimo corresponden a:

e Unidad de Tecnologias de la Informacion y la Comunicacion: R-11. Probabilidad de
interrupcion en la prestacion de servicios con un impacto de tipo presupuestario por
dafios en los equipos tecnologicos, debido a falta de equipo de mantenimiento
eléctrico.

e Area de Prevencion de Legitimacion de Capitales: R-2Probabilidad de dafio de
imagen con un impacto de tipo presupuestario y reputacional por no creacion del Area
de prevencion, debido a no contar con sistemas de informacion, ni de capacitacion
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Estos riesgos requieren de ser administrados con prioridad, ya que su materializacion puede
provocar consecuencias significativas, que pueden impedir el logro de los objetivos
Institucionales.

Para la administracion de los 31 riesgos se plantaron 62 medidas de administracion. La
Unidad de Gestion Financiera es la que mas riesgos administra al contabilizar 6 riesgos, la
unidad que planteo mayor cantidad de mediadas de administracion es la Unidad de Servicios
Notariales con 15, las cuales representa en términos relativos el 27,19% de las medidas de
administracion planteadas.
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