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¿Qué servicios de valor agregado requeriría?

Generar pruebas de integridad archivos

Identificar personas o cosas

Acreditar eventos



¿Cómo podría ayudar la tecnología 
en estos servicios?



Integridad y autenticidad

en el mundo digital requiere

Criptografía



HASH: Resumen criptográfico único de un archivo.

https://emn178.github.io/online-tools/sha256.html



https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf



F6419B5A71FE706D2B22D7BB6EBE91EE1860246D9A26AFECC20D3CACFA6081E4

https://md5file.com/calculator

http://onlinemd5.com/



Podría servir como herramienta para el
notariado identificando de manera única un
archivo (audio, video, software, registro base de
datos) y asegurando su integridad en el tiempo.



Autenticación de personas



Modelo determinista

Un modelo determinista es un modelo matemático donde las mismas entradas
o condiciones iniciales producirán invariablemente las mismas salidas o
resultados, no contemplándose la existencia de azar, o incertidumbre en el
proceso modelado mediante dicho modelo.
https://es.wikipedia.org/wiki/Modelo_determinista

https://es.wikipedia.org/wiki/Modelo_matem%C3%A1tico
https://es.wikipedia.org/wiki/Entrada
https://es.wikipedia.org/wiki/Salida_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Azar


Modelo probabilístico

Estos modelos identifican la distribución de probabilidad de una
función determinada que relaciona las variables predictoras con
las de clase y la utiliza para realizar predicciones en el futuro.

https://www.electronicid.eu/es/blog/post/autenticacion-biometrica-facial-smileid/es



ARTÍCULO 39.- Identificación de los comparecientes

Los notarios deben identificar, cuidadosamente y sin lugar a dudas, a las partes y los
otros intervinientes en los actos o contratos que autoricen. Los identificarán con base en
los documentos legalmente previstos para el efecto y cualquier otro que consideren
idóneo.

https://semiengineering.com/biometrics-for-the-iot/

CÓDIGO NOTARIAL



https://link.springer.com/article/10.1007%2Fs00500-018-3182-1



Existen tres "factores" principales para la autenticación: un factor de conocimiento (algo que
conoces, por ej., una contraseña o un PIN), un factor de posesión (algo que tienes, por ej., un
dispositivo móvil o una tarjeta de id.) y un factor de inherencia (algo que eres, por ej., una
huella digital o tu voz).
https://experience.dropbox.com/es-la/resources/what-is-2fa



Identificación(autenticación) y firma no es lo mismo
Reglamento relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior 

eIDAS

ID

Básico Sustancial Alto

Firma 
electrónica

Básica Avanzada Cualificada

https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32014R0910&from=ES#d1e1274-73-1



Situación en Costa Rica (ley 8454):

• Sólo regula firma digital, no firma electrónica

• Se excluyen áreas de aplicación de firma digital

• Se  da valor equivalente  a la firma manuscrita a la firma 
digital (no habla de certificada) 

• Se da presunción de autoría a la firma digital certificada, 
pero no dispensa formalidades de autenticación



https://www.soportefirmadigital.com/web/es/que-es-firma-digital.html



Conclusiones :

• Todo mecanismo de identidad biométrico es probabilístico.

• El único modelo determinista (punto de vista técnico y legal) de identidad al día 
de hoy, tanto en Costa Rica como en la normativa comparada europea es la 

firma digital certificada.

• Existen retos regulatorios porque Costa Rica sólo norma un mecanismo 
específico de firma –sujeto a discusión-, no regula ningún mecanismo de 

identificación.



Recomendaciones:

• Interpretar el concepto de “sin lugar a dudas” de  la legislación.

• Valorar los espacios que una norma secundaria como un reglamento; puede 
cubrir en concordancia con la legislación, sobre definiciones de niveles 

aceptables de identificación de personas.

• Valorar el uso de mecanismos tecnológicos como herramientas para identificar 
y garantizar la integridad de archivos o cosas.



Muchas gracias….


