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EVALUACION PARA VERIFICAR EL CUMPLIMIENTO DE DECRETO — 37549-JP.

INFORME DE AUDITORIA N°. AI-TI-02-2014

l. Introduccidén

1. Origen del Estudio

El presente estudio se realiza para dar cumplimiento con el Decreto 37549-JP, sobre la
aplicacion del Reglamento para la proteccion de los programas de computo en los
Ministerios e Instituciones Adscritas al Gobierno Central.

2. Objetivo del Estudio

Verificar los equipos existentes y los programas que tengan las computadoras de la
Direccion Nacional de Notariado y compararlos con los inventarios de licencias
autorizadas.

3. Alcance

Verificar el cumplimiento de la Ley de Derechos de Autor y Conexos, respecto al
licenciamiento de programas de computo instalados en la Direccion Nacional de
Notariado para el periodo 2014.

4. Marco Juridico

v Decreto 37549-JP, Reglamento para la proteccidon de los programas de computo
en los Ministerios e Instituciones Adscritas al Gobierno Central.

v Manual de Normas Generales de Auditoria para el Sector Pubico.

v Normas técnicas para la gestion y el control de las Tecnologias de Informacion.
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[l- Resultados

El software o los programas de coOmputo.

El software o los programas de coOmputo se consideran en casi todos los paises como
una obra autoral 'literaria’ comprendida en el Derecho de Autor. Los cuales son
creaciones funcionales que realizan una tarea, mas que obras para ser apreciadas o
leidas por las personas. Programa de cémputo, se puede definir como un conjunto de
instrucciones o conceptos para ser utlizado, directa o indirectamente, en una
computadora con objeto de obtener un cierto resultado.

Mediante decreto 37549-JP se ordena que todo el Gobierno Central e Instituciones
adscritas se planteen diligentemente prevenir y combatir el uso ilegal de programas de
computo, con el fin de cumplir con las disposiciones sobre derechos de autor que
establece la Ley N° 6683 y sus reformas, y la Ley N° 8039 y sus reformas.

Dado dicha normativa, el Gobierno central debe asegurar el mejor mantenimiento del
equipo de computo al servicio del Estado, lograr la seguridad de la informacion,
prevenir virus y asegurar la eficiente custodia de los archivos informaticos de las
instituciones publicas. Para ello debe velar por el cumplimiento con el nimero de
licencias autorizadas para los programas instalados en cada computadora y que los
mismos cumplan con los requisitos establecidos por la Ley de Derechos de Autor y
Conexos.

Licencias de computadoras al servicio.

Se revisaron los inventarios de equipos de computo y sus licencias, en el formato fisico
y digital, estos los conservan en un archivo de gestion de oficina y las licencias de
software que estan custodiadas en la caja fuerte de Tesoreria. De lo cual se mantienen
actualizado. Ademas las licencias de software que adquieren en la institucion,
normalmente ya vienen preinstaladas. Si no es asi, instalan en los equipos con el
medio de instalacion disponible, que puede ser CD o archivo de instalacién obtenido a
través de la Internet. De esta manera, ejecutan el programa de instalacion y se
proporciona al equipo la clave de registro de la licencia, para que el software pueda
funcionar. Esto lo aplican también cuando adquieren algin otro tipo de software
adicional.

Una vez instalado el software, proceden a actualizar el inventario fisico y registran la
nueva licencia en el sistema de informacién de control de equipos.

Se pudo verificar que la documentacion de las licencias de software estan asociadas a
cada equipo de coOmputo y se tiene resguardada en caja fuerte por lo que el riesgo de
pérdida es minimo. Sin embargo, si se diera la pérdida de alguno de los documentos, lo
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puede recuperar del registro electrénico de licencias que ofrece el proveedor a través
de Internet.

Se identific6 que toda la documentacién probatoria sobre licencias se mantiene
centralizada en la caja fuerte de Tesoreria. De igual manera los documentos
probatorios de las licencias se mantienen de forma digital en dos copias digitales, una
en el equipo de la encargada de custodia de licencias Magda Gutiérrez, otro en un
servidor de la red, y la copia impresa de dichos documentos en el archivo de
expedientes de equipos.

Se cuenta con el registro del software adquirido y la cantidad de licencias autorizadas e

instaladas. Dicho registro estd en el expediente de cada equipo y en el sistema de
informacion.

1- Licencias Microsoft office

Esta Auditoria Interna verificé la totalidad de las licencias de Microsoft office que se
encuentran instaladas y autorizadas por el proveedor y la institucién. Se identificaron
53 licencias en total, derivandose en 12 licencias de Microsoft Office 2013 y 41
Microsoft Office 2010. De lo cual se est4 cumpliendo con la normativa.

2- Licencias de Microsoft Windows 7

Se verifico la existencia de las licencias de Microsoft Windows 7, en las 53
computadoras y se observo que estan cumpliendo con la normativa.

3- Licenciade SQOL SERVER 2005 DeveloperEdition.

La licencia para manejo de base de datos del Sistema Notarial se utiliza SQL SERVER
2005 DeveloperEdition se cotej6 con la instalacibn y no representa ninguna
inconsistencia.

4- Licencias Windows Server 2008 R2

Windows Server es una linea de productos para servidores de Microsoft Corporation. El
nombre se ha utilizado en las versiones de Microsoft Windows para servidores.
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Se verifico con el Lic. Fabian Mora Hernandez, Licda Magda Gutiérrez Duran, la
existencia de los permisos utilizados y aprobados por el proveedor y cumple con lo
establecido en el Reglamento antes mencionado.

5- LicenciaNewlicenseEset Endpoint Security

Esta licencia se utiliza para detectar todo tipo de amenazas que circulen por la web; el
motor heuristico le permite detectar amenazas nuevas aun desconocidas o del tipo 0-
day. Ademas puede administrar completamente todas las soluciones de ESET desde
una unica consola de administracion.

Esta licencia avala a la Direccidbn Nacional de Notariado para instalar en 60 equipos
hasta el 17 setiembre del 2015, de lo cual hay instalados en 55 computadoras en uso
de los funcionarios, quedando libre 5 permisos para instalar. No se identificé ninguna
inconsistencia en este proceso.

6- Politicas Internas para la instalacién de Licencias para el cumplimiento del
Decreto N° 37549-JP.

Se comprobd que actualmente no se cuentan con Politicas Internas, ni una directriz
establecida por la institucion, para garantizar que se cumpla con la proteccién del
Derecho de Autor, y con ello evitar que los funcionarios instalen software no autorizado.

El manual de normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE),
sefala sobre lo indicado lo sucesivo:

5.9 Tecnologias de informacion

“El jerarca y los titulares subordinados, segun sus competencias, deben
propiciar el aprovechamiento de tecnologias de informacién que apoyen
la gestion institucional mediante el manejo apropiado de la informacion y
la implementacién de soluciones agiles y de amplio alcance. Para ello
deben observar la normativa relacionada con las tecnologias de
informacién, emitida por la CGR.13 En todo caso, deben instaurarse los
mecanismos y procedimientos manuales que permitan garantizar
razonablemente la operacién continua y correcta de los sistemas de
informacién”. (El destacado no es del original).

Al no existir una politica de seguridad a nivel organizacional documentada y
formalmente aprobada, se aumenta el riesgo de que los controles administrativos no se
estén siguiendo y/o implementando consistentemente y efectivamente en toda la
institucion.
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[l CONCLUSIONES

Esta Auditoria concluye segun la verificacion realizada y los resultados no se
identificaron  diferencias en las Licencias Microsoft Office 2010 y 2013, ni en las
Licencia de Microsoft Windows 7, Licencia de SQL SERVER 2005 Developer Edition,
Licencias Windows Server 2008 R2 y la LicenciaNewlicenseEset Endpoint Security.

Actualmente no han implementado politicas internas que minimicen el riesgo del control
administrativo al no cumplirse con la proteccion del Derecho del Actor.

A% RECOMENDACIONES

Area de Tecnologia de Informacion.

Con el proposito de cumplir con el Decreto N° 37549-JP e impulsar avances efectivos
en el desempefo de la organizacion que a su vez, se traduzcan en el logro de una
gestidbn mas eficaz, eficiente, orientada a la satisfaccion oportuna de las necesidades
de sus ciudadanos y apegada al ordenamiento juridico, se emite las siguientes
recomendaciones.

1- Implementar y distribuir una directriz para comunicar la obligacion de la
institucidon en cumplimiento con la Ley de Proteccion del Derecho de Autor.

2- Trasladar el Manual de Politicas de Tl a la Direccion Ejecutiva para que se
apruebe y asi comunicarlo oficialmente en la institucion.

Licda. Xinia Solis Torres
Auditora Interna
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